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1. Общие положения 

Концепция информационной безопасности (далее по тексту – 

Концепция) ЧУЗ "РЖД-МЕДИЦИНА" Г.БУГУЛЬМА"на 2020-2025 годы 

подготовлена и разработана на основе анализа текущей ситуации в 

области информационной безопасности в здравоохранении, 

возможности автоматизации процессов сбора, обработки и 

представления информации для обеспечения эффективного управления 

ЧУЗ "РЖД-МЕДИЦИНА" Г.БУГУЛЬМА".  

Создание данной концепции, вызвано недостаточной степенью 

контроля в сфере информационных технологий и в сфере компьютерной 

безопасности. 

 

2. Цель и задачи Концепции 

Основной целью Концепции является иной (современный) подход на 

безопасность в сфере информации. В настоящее время существует много 

различных способов для хранения важной информации, в том числе 

шифрование данных, которое, по мнению многих программистов, 

является, основным способом от несанкционированного проникновения, 

взлома и хищения информации. Однако не стоит забывать и о том, что с 

увеличением «высоких» технологий, в том числе программ для 

шифрования данных, растет спрос на программы позволяющие 

расшифровать старательно зашифрованную информацию. 

Основными задачами данной концепции является: 



 

- повышение уровня безопасности в ЧУЗ "РЖД-МЕДИЦИНА" 

Г.БУГУЛЬМА" в соответствии с уровнем и условиями, предъявляемыми для 

хранения информации. 

- определение приоритетных направлений и базовых принципов 

информатизации, обеспечивающих достижение значимого 

экономического эффекта от внедрения информационных технологий в 

деятельности;  

- выявление основных проблем, препятствующих эффективному 

внедрению информационных технологий;  

- выработка единого подхода к информатизации системы 

здравоохранения, основанного на использовании современных 

технических решений;  

- формирование эффективного механизма массового внедрения 

информационных технологий;  

- разработка социально-значимых и измеримых показателей 

эффективности информатизации здравоохранения;  

- разделение информации по видам и значимости для целей 

систематизации и в дальнейшем для увеличения безопасности (в 

зависимости от вида шифруемой информации, определятся вид, с 

помощью которого будет осуществляться шифрование); 

- разработка методов, с помощью которых будет достигаться 

планируемый результат (Например: привлечение программиста для 

создания программы, с помощью которой перенос информации, будь то 



 

на диск или флэш-накопитель без ввода пароля или иной защиты будет 

невозможным); 

- защита локальной сети и интернета от взлома данных; 

- осуществление мероприятий, направленных на создание Единого 

информационного пространства, формирования единой многоуровневой 

системы сбора, обработки и хранения медико-статистической и 

экономической информации.  

 

3. Область применения данной концепции 

Применение данной Концепции в ЧУЗ "РЖД-МЕДИЦИНА" 

Г.БУГУЛЬМА"будет применяться ко всем сотрудникам, имеющим доступ к 

любым информационным ресурсам поликлиники. 

Реализация Концепции призвана обеспечить условия системной 

интеграции локальных вычислительных сетей и корпоративных 

информационных систем в региональное информационное 

пространство. Такая интеграция позволит кардинально повысить 

эффективность региональной системы управления и уровень 

информационного сервиса, создать основу для реализации 

крупномасштабных проектов.  

Основные элементы регионального информационного 

пространства - локальные и региональные ведомственные 

вычислительные сети, позволяющие обеспечить взаимодействие 

вычислительных средств и другого оборудования в рамках одного или 



 

нескольких учреждений или организаций с возможностью подключения 

к внешним (глобальным) сетям.  

В целях дальнейшего развития телекоммуникационных средств 

передачи данных необходимо дальнейшее проведение работ по:  

• поэтапному объединению автоматизированных рабочих мест в 

НУЗ в локальные вычислительные сети, с создания малых локальных 

сетей до полной автоматизации НУЗ;  

• организации коллективного доступа к информационным ресурсам 

по различным разделам медицины;  

Необходимы дальнейшее развитие центральных узлов доступа к 

информационным ресурсам здравоохранения области, разработка схемы 

подключения к ним субъектов информационного обмена с учетом 

стоимостных показателей, сложившейся телекоммуникационной сети и с 

возможностью использования как выделенных, так и коммутируемых 

каналов.  

В целях обеспечения защиты системы электронного 

информационного обмена от несанкционированного доступа, изменения 

и хищения, а также в целях борьбы с компьютерными вирусами и 

предотвращения утечек информации и в соответствии с требованиями 

Федерального закона «О персональных данных» должна быть 

сформирована единая политика обеспечения информационной 

безопасности и реализована соответствующая подсистема.  

Политика обеспечения информационной безопасности должна 

устанавливать:  



 

1) общую модель угроз в сфере информационной безопасности 

электронного здравоохранения области;  

2) классификацию объектов здравоохранения по необходимому 

уровню обеспечения защиты информации и общие требования к ним;  

3) критерии отнесения объектов системы здравоохранения области 

к системам, требующим защиты, и перечень необходимых мер по 

обеспечению их защиты;  

4) порядок доступа к подсистемам электронного здравоохранения с 

авторизацией.  

Подсистема обеспечения информационной безопасности должна 

выполнять свои функции на основе использования сертифицированных 

средств. 

4. Механизм реализации Концепции 

Механизм реализации Концепции представляет собой систему 

мероприятий, стимулирующих процессы информатизации: 

1) мероприятия по организационному и материально-техническому 

обеспечению создания региональной информационно-аналитической 

медицинской системы;  

2) мероприятия по кадровому обеспечению информатизации 

здравоохранения;  

3) мероприятия по правовому обеспечению внедрения 

информационных технологий в деятельность НУЗ;  

4) мероприятия по поддержке межрегионального научно-

технического сотрудничества в сфере информационных технологий.  



 

Реализация Концепции должна осуществляться на основе 

комплексного плана мероприятий, включающего все перечисленные 

группы мероприятий с конкретизацией сроков их выполнения, 

ответственных исполнителей и достигаемых результатов. 

 

5. Финансовое обеспечение Концепции 

Финансирование проектов и мероприятий, направленных на 

реализацию Концепции предполагается осуществлять за счет следующих 

источников:  

- средства ОАО «РЖД» – в рамках целевых программ в пределах 

ассигнований, предусматриваемых бюджетом на очередной год;  

- за счет платных услуг.  

 

6. Ожидаемые результаты и показатели реализации 

Концепции 

К 2015 году количественными результатами реализации Концепции 

должны стать:  

- увеличение количества автоматизированных рабочих мест 

медицинских работников в НУЗ;  

- обучение навыкам работы с персональным компьютером и 

программным обеспечением медицинских работников; 

- сокращение времени поликлинического обслуживания пациентов 

не менее чем на 20 процентов.  



 

Качественными результатами информатизации за период 

реализации Концепции должны стать:  

- повышение доступности и качества медицинских услуг, 

оказываемых в ЧУЗ "РЖД-МЕДИЦИНА" Г.БУГУЛЬМА";  

- оптимизация расходов на содержание;  

- рост производительности труда медицинских работников;  

- повышение уровня управляемости системы здравоохранения. 

 


