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Общие положения 

 

Настоящее Положение об обработке и защите персональных 

данных, обрабатываемых в информационных системах 

персональных данных (далее по тексту – Положение) ЧУЗ "РЖД-

МЕДИЦИНА" Г.БУГУЛЬМА" (далее по тексту – учреждение 

здравоохранения) определяет принадлежность и состав 

персональных данных, порядок их обработки и хранения, порядок 

доступа к информационным системам персональных данных, 

средства и способы защиты информационных систем 

персональных данных, а также ответственность за разглашение 

персональных данных. 

Положение разработано в соответствии с требованиями 

следующих документов: 

Федеральный закон от 27 июля 2006 года № 152-ФЗ «О 

персональных данных»; 

Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об 

информации, информационных технологиях и о защите 

информации»; 

Указ Президента Российской Федерации от 06 марта 1997 года                       

№ 188 «Об утверждении перечня сведений конфиденциального 

характера»; 

Налоговый кодекс Российской Федерации от 05 августа 2000 

года        № 117-ФЗ; 

Трудовой кодекс Российской Федерации от 30 декабря 2001 

года            № 197-ФЗ; 

Федеральный закон от 21 ноября 2011 года № 323-ФЗ «Об 

основах охраны здоровья граждан в Российской Федерации»; 

Федеральный закон от 29 ноября 2010 года № 326-ФЗ «Об 

обязательном медицинском страховании в Российской Федерации»; 

Федеральный закон от 24 июля 2009 года № 212-ФЗ «О 

страховых взносах в Пенсионный фонд Российской Федерации, 

Фонд социального страхования Российской Федерации, 

Федеральный фонд обязательного медицинского страхования и 

территориальные фонды обязательного медицинского 

страхования»; 

Федеральный закон от 10 января 2003 года № 17-ФЗ «О 
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железнодорожном транспорте в Российской Федерации»; 

Постановление Правительства Российской Федерации от 01 

ноября 2012 года № 1119 «Об утверждении Требований к защите 

персональных данных при их обработке в информационных 

системах персональных данных»; 

Приказ ФСТЭК России от 18 февраля 2013 года № 21 «Об 

утверждении состава и содержания организационных и 

технических мер по обеспечению безопасности персональных 

данных при их обработке в информационных системах 

персональных данных». 

Методические рекомендации для организации защиты 

информации при обработке персональных данных в учреждениях 

здравоохранения социальной сферы, труда и занятости, 

согласованные с начальником 2 управления ФСТЭК России 22 

декабря 2009 года и утвержденные директором Департамента 

информатизации Министерства здравоохранения и социального 

развития Российской Федерации 23 декабря 2009 года. 

 Приказ ФСБ России от 10 июля 2014 года № 378 «Об 

утверждении Состава и содержания организационных и 

технических мер по обеспечению безопасности персональных 

данных при их обработке в информационных системах 

персональных данных с использованием средств 

криптографической защиты информации, необходимых для 

выполнения установленных Правительством Российской 

Федерации требований к защите персональных данных для 

каждого из уровней защищенности». 

Типовые требования по организации и обеспечению 

функционирования шифровальных (криптографических) средств, 

предназначенных для защиты информации, не содержащей 

сведений, составляющих государственную тайну в случае их 

использования для обеспечения безопасности персональных 

данных при их обработке в информационных системах 

персональных данных, утвержденные руководством 8 Центра ФСБ 

России 21 февраля 2008 года № 149/6/6-622. 

ГОСТ Р 50922-2006. Защита информации. Основные термины и 

определения. 
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Требования Положения являются обязательными для 

исполнения всеми работниками учреждения здравоохранения, 

имеющими  доступ к персональным данным.  

Ознакомление Работников учреждения здравоохранения с 

Положением осуществляется под роспись.  
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1. Принадлежность и состав персональных данных 

 

К персональным данным относится любая информация, 

относящаяся к прямо или косвенно определенному  или 

определяемому физическому лицу (субъекту персональных 

данных), обрабатываемая учреждением здравоохранения - 

Оператором персональных данных, для достижения заранее 

определенных целей. 

 

1.1. В учреждении здравоохранения обрабатываются 

следующие персональные данные: 

специальная категория персональных данных, касающейся 

состояния здоровья субъектов персональных данных, не 

являющихся сотрудниками оператора; 

иная категория персональных данных сотрудников оператора. 

Персональные данные принадлежат: 

физическим лицам - гражданам Российской Федерации, 

проходящим медицинские осмотры, обследования, лечение; 

работникам учреждения здравоохранения – гражданам 

Российской Федерации, состоящим в трудовых отношениях с 

учреждением здравоохранения. 

 

1.2. К персональным данным субъектов персональных 

данных относятся следующие сведения: 

1) персональные данные: 

фамилия, имя, отчество; 

год рождения; 

месяц рождения; 

дата рождения; 

адрес постоянного места жительства; 

адрес регистрации по месту пребывания; 

профессия. 

2) специальная категория персональных данных, 

касающаяся состояния здоровья: 

сведения о перенесенных заболеваниях; 

сведения о диагнозе; 

сведения о назначенном лечении; 
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медицинские изображения (флюоро-, рентгенограммы, 

кардиограммы); 

результаты анализов; 

сведения о фактах обращения за медицинской помощью; 

сведения о профессиональной пригодности; 

сведения о годности (негодности) к военной службе. 

3) персональные данные сотрудников оператора: 

ФИО; 

дата рождения; 

место рождения; 

гражданство; 

знание иностранных языков; 

сведения об образовании; 

сведения о трудовом стаже и профессиях; 

сведения о составе семьи; 

паспортные данные; 

адрес места жительства; 

номера личных телефонов; 

сведения о воинском учете; 

сведения о занимаемых должностях и тарифных ставках; 

сведения об аттестациях, повышении квалификации, 

профессиональной переподготовке; 

сведения о наградах, поощрениях, почетных званиях; 

сведения об отпусках; 

сведения о социальных льготах. 

4) другие категории персональных данных: 

фотоизображение субъекта на электронной медицинской карте; 

данные паспорта гражданина Российской Федерации или при 

его отсутствии иного документа, удостоверяющего личность; 

пол; 

возраст; 

вес, рост; 

группа крови, резус принадлежность; 

место работы и занимаемая должность, стаж работы; 

место учебы; 

номер страхового полиса обязательного медицинского 

страхования (ОМС); 
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страховой номер индивидуального лицевого счёта (СНИЛС); 

домашний телефон; 

служебный телефон; 

наименование, номер, серия, дата, кем выдан документа, 

удостоверяющего право на льготное обеспечение; 

сведения об инвалидности; 

место работы; 

должность. 

Учетные формы, на основании которых составлен перечень 

персональных данных, представлены в Приложении 1. 
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2. Условия обработки персональных данных 

 

2.1. Обработка персональных данных субъектов 

персональных данных осуществляется с согласия субъекта 

персональных данных на обработку его персональных данных, за 

исключением следующих случаев: 

Персональных данных субъектов проходящих медицинские 

осмотры, медицинские исследования и лечение: 

2.1.1. В соответствии с требованиями Федерального 

закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»: 
пункт 5) статьи 6 обработка персональных данных необходима для 

исполнения договора, стороной которого либо выгодоприобретателем или 

поручителем по которому является субъект персональных данных, а также для 

заключения договора по инициативе субъекта персональных данных или 

договора, по которому субъект персональных данных будет являться 

выгодоприобретателем или поручителем; 

пункт 6) статьи 6 обработка персональных данных необходима для 

защиты жизни, здоровья или иных жизненно важных интересов субъекта 

персональных данных, если получение согласия субъекта персональных 

данных невозможно; 

пункт 2.3) статьи 10 обработка персональных данных осуществляется в 

соответствии с законодательством о государственной социальной помощи, 

трудовым законодательством, законодательством Российской Федерации о 

пенсиях по государственному пенсионному обеспечению, о трудовых пенсиях; 

пункт 3) статьи 10 обработка персональных данных необходима для 

защиты жизни, здоровья или иных жизненно важных интересов субъекта 

персональных данных либо жизни, здоровья или иных жизненно важных 

интересов других лиц и получение согласия субъекта персональных данных 

невозможно; 

пункт 4) статьи 10 обработка персональных данных осуществляется в 

медико-профилактических целях, в целях установления медицинского 

диагноза, оказания медицинских и медико-социальных услуг при условии, что 

обработка персональных данных осуществляется лицом, профессионально 

занимающимся медицинской деятельностью и обязанным в соответствии с 

законодательством Российской Федерации сохранять врачебную тайну; 

пункт 8) статьи 10 обработка персональных данных осуществляется в 

соответствии с законодательством об обязательных видах страхования, со 

страховым законодательством. 

2.1.2. В соответствии с требованиями Федерального 

закона от 21 ноября 2011 года № 323-ФЗ «Об основах охраны 
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здоровья граждан в Российской Федерации»: 
пункт 5) статьи 78 медицинская организация имеет право создавать 

локальные информационные системы, содержащие данные о пациентах и об 

оказываемых им медицинских услугах, с соблюдением установленных 

законодательством Российской Федерации требований о защите 

персональных данных и соблюдением врачебной тайны; 

пункт 2) статьи 79 медицинская организация обязана организовывать и 

осуществлять медицинскую деятельность в соответствии с законодательными 

и иными нормативными правовыми актами Российской Федерации, в том 

числе порядками оказания медицинской помощи, и на основе стандартов 

медицинской помощи; 

пункт 11) статьи 79 медицинская организация обязана вести 

медицинскую документацию в установленном порядке и представлять 

отчетность по видам, формам, в сроки и в объеме, которые установлены 

уполномоченным федеральным органом исполнительной власти; 

2.1.3. В соответствии с требованиями Закона Российской 

Федерации от 2 июля 1992 года № 3185-1 «О психиатрической 

помощи и гарантиях прав граждан при ее оказании»: 
пункт 4) статьи 23 психиатрическое освидетельствование лица может 

быть проведено без его согласия или без согласия его законного представителя 

в случаях, когда по имеющимся данным обследуемый совершает действия, 

дающие основания предполагать наличие у него тяжелого психического 

расстройства, которое обусловливает: 

а) его непосредственную опасность для себя или окружающих, или 

б) его беспомощность, то есть неспособность самостоятельно 

удовлетворять основные жизненные потребности, или 

в) существенный вред его здоровью вследствие ухудшения 

психического состояния, если лицо будет оставлено без 

психиатрической помощи; 

пункт 5) статьи 23 психиатрическое освидетельствование лица может 

быть проведено без его согласия или без согласия его законного 

представителя, если обследуемый находится под диспансерным наблюдением. 

2.1.4. В соответствии с требованиями Федерального 

закона от 29 ноября 2010 года № 326 «Об обязательном 

медицинском страховании в Российской Федерации»: 
пункт 4 статьи 44. При ведении персонифицированного учета сведений 

о медицинской помощи, оказанной застрахованным лицам, осуществляются 

сбор, обработка, передача и хранение сведений о субъекте персональных 

данных и об оказанной ему медицинской помощи. 

2.1.5. В соответствии с требованиями Трудового кодекса 
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Российской Федерации от 30 декабря 2001 года № 197-ФЗ: 
статья 69  Обязательному предварительному медицинскому осмотру 

при заключении трудового договора подлежат лица, не достигшие возраста 

восемнадцати лет, а также иные лица в случаях, предусмотренных настоящим 

Кодексом и иными федеральными законами; 

статья 213  Работники, занятые на тяжелых работах и на работах с 

вредными и (или) опасными условиями труда (в том числе на подземных 

работах), а также на работах, связанных с движением транспорта, проходят 

обязательные предварительные (при поступлении на работу) и периодические 

(для лиц в возрасте до 21 года - ежегодные) медицинские осмотры 

(обследования) для определения пригодности этих работников для 

выполнения поручаемой работы и предупреждения профессиональных 

заболеваний. В соответствии с медицинскими рекомендациями указанные 

работники проходят внеочередные медицинские осмотры (обследования): 

а) Приказ Министерства здравоохранения и социального развития РФ 

от 12 апреля 2011 года № 302н «Об утверждении перечней вредных 

и (или) опасных производственных факторов и работ, при 

выполнении которых проводятся обязательные предварительные и 

периодические медицинские осмотры (обследования), и порядка 

проведения обязательных предварительных и периодических 

медицинских осмотров (обследований) работников, занятых на 

тяжелых работах и на работах с вредными и (или) опасными 

условиями труда»; 

б) Приказ Министерства здравоохранения и социального развития РФ 

от 5 мая 2012 года № 502н «Об утверждении порядка создания и 

деятельности врачебной комиссии медицинской организации»; 

в) Приказ МПС РФ от 29 марта 1999 года № 6Ц «Об утверждении 

Положения о порядке проведения обязательных предварительных, 

при поступлении на работу, и периодических медицинских осмотров 

на федеральном железнодорожном транспорте». 

2.1.6. В соответствии с требованиями Федерального 

закона от 10 января 2003 года № 17-ФЗ «О железнодорожном 

транспорте в Российской Федерации»: 
пункт 3 статьи 25  Лица, принимаемые на работу, непосредственно 

связанную с движением поездов и маневровой работой, и работники, 

выполняющие такую работу и (или) подвергающиеся воздействию вредных и 

опасных производственных факторов, проходят за счет средств работодателей 

обязательные предварительные (при поступлении на работу) и периодические 

(в течение трудовой деятельности) медицинские осмотры. 

Работники железнодорожного транспорта общего пользования, которые 
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осуществляют производственную деятельность, непосредственно связанную с 

движением поездов и маневровой работой, и перечень профессий которых 

определяется федеральным органом исполнительной власти в области 

железнодорожного транспорта, проходят обязательные предрейсовые или 

предсменные медицинские осмотры, а также по требованию работодателей 

медицинское освидетельствование на установление факта употребления 

алкоголя, наркотического средства или психотропного вещества  (Приказ 

Минтранса РФ от 28.03.2007 года № 36 «Об утверждении Перечня профессий 

работников, производственная деятельность которых непосредственно 

связана с движением поездов и маневровой работой на железнодорожном 

транспорте общего пользования, подлежащих обязательным предрейсовым 

или предсменным медицинским осмотрам»). 

Порядок проведения обязательных предварительных (при поступлении 

на работу) и периодических (в течение трудовой деятельности) медицинских 

осмотров на железнодорожном транспорте общего пользования, а также 

предрейсовых или предсменных медицинских осмотров устанавливается 

федеральным органом исполнительной власти в области железнодорожного 

транспорта по согласованию с федеральным органом исполнительной власти 

в области здравоохранения (Приказ МПС РФ от 29 марта 1999 года № 6Ц «Об 

утверждении Положения о порядке проведения обязательных 

предварительных, при поступлении на работу, и периодических медицинских 

осмотров на федеральном железнодорожном транспорте»). 

Персональных данных работников учреждения 

здравоохранения 

2.1.7. В соответствии с требованиями Трудового кодекса 

Российской Федерации от 30 декабря 2001 года № 197-ФЗ, 

Федерального закона от 10 января 2003 года № 17-ФЗ «О 

железнодорожном транспорте в Российской Федерации» в целях 

обеспечения соблюдения законов и иных нормативных правовых 

актов, содействия работникам в трудоустройстве, получении 

образования и продвижении по службе, обеспечения личной 

безопасности работников, контроля количества и качества 

выполняемой работы и обеспечения сохранности имущества. 

2.1.8. В соответствии со статьей 8 Федерального закона № 

152-ФЗ от 27 июля 2006 года «О персональных данных» в целях 

информационного обеспечения в учреждении здравоохранения 

могут создаваться общедоступные источники персональных 

данных (справочники, адресные книги и т.п.). В общедоступные 

источники персональных данных без согласия субъекта 
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персональных данных могут включаться фамилия, имя, отчество, 

номер телефона, должность, структурное подразделение. 

2.1.9. В соответствии с пунктом 5 статьи 19, пункта 1 статьи 

21 Федерального закона от 21 ноября 2011 года № 323-ФЗ «Об 

основах охраны здоровья граждан в Российской Федерации» в 

целях информационного обеспечения пациентов в учреждении 

здравоохранения могут создаваться общедоступные источники 

персональных данных о врачах-специалистах (доска объявлений, 

информация на сайте и т.п.). В общедоступные источники 

персональных данных без согласия субъекта персональных данных 

могут включаться фамилия, имя, отчество, структурное 

подразделение, должность, сведения о квалификации врача-

специалиста, стаж работы. 

 

2.2. Операторы и иные лица, получившие доступ к 

персональным данным, обязаны не раскрывать третьим лицам и не 

распространять персональные данные без согласия субъекта 

персональных данных на передачу его персональных данных, за 

исключением следующих случаев: 

Персональных данных субъектов проходящих медицинские 

осмотры, медицинские исследования и лечение: 

2.2.1. В соответствии с требованиями Федерального 

закона от 29 ноября 2010 № 326 «Об обязательном медицинском 

страховании в Российской Федерации» и договорами, 

заключаемыми субъектами (работодателем) со страховыми 

компаниями, осуществляется передача сведений о субъекте 

персональных данных в территориальные фонды ОМС, ДМС, 

страховую компанию «ЖАСО»: 

пункт 4 статьи 44. При ведении персонифицированного учета 

сведений о медицинской помощи, оказанной застрахованным 

лицам, осуществляются сбор, обработка, передача и хранение 

следующих сведений: 
номер полиса обязательного медицинского страхования 

застрахованного лица; 

медицинская организация, оказавшая соответствующие услуги; 

виды оказанной медицинской помощи; 

условия оказания медицинской помощи; 
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сроки оказания медицинской помощи; 

объемы оказанной медицинской помощи; 

стоимость оказанной медицинской помощи; 

диагноз; 

профиль оказания медицинской помощи; 

медицинские услуги, оказанные застрахованному лицу, и примененные 

лекарственные препараты; 

примененные медико-экономических стандарты; 

специальность медицинского работника, оказавшего медицинскую 

помощь; 

результат обращения за медицинской помощью; 

результаты проведенного контроля объемов, сроков, качества и условий 

предоставления медицинской помощи. 

2.2.2. В соответствии с требованиями Федерального 

закона от 21 ноября 2011 года № 323-ФЗ «Об основах охраны 

здоровья граждан в Российской Федерации»: 

пункт 4 статьи 13 Предоставление сведений, составляющих 

врачебную тайну, без согласия гражданина или его законного 

представителя допускается: 
в целях проведения медицинского обследования и лечения гражданина, 

который в результате своего состояния не способен выразить свою волю; 

при угрозе распространения инфекционных заболеваний, массовых 

отравлений и поражений; 

по запросу органов дознания и следствия, суда в связи с проведением 

расследования или судебным разбирательством, по запросу органов 

прокуратуры в связи с осуществлением ими прокурорского надзора, по запросу 

органа уголовно-исполнительной системы в связи с исполнением уголовного 

наказания и осуществлением контроля за поведением условно осужденного, 

осужденного, в отношении которого отбывание наказания отсрочено, и лица, 

освобожденного условно-досрочно; 

в случае оказания медицинской помощи несовершеннолетнему, для 

информирования одного из его родителей или иного законного представителя; 

в целях информирования органов внутренних дел о поступлении 

пациента, в отношении которого имеются достаточные основания полагать, 

что вред его здоровью причинен в результате противоправных действий; 

в целях проведения военно-врачебной экспертизы по запросам военных 

комиссариатов, кадровых служб и военно-врачебных (врачебно-летных) 

комиссий федеральных органов исполнительной власти, в которых 

федеральным законом предусмотрена военная и приравненная к ней служба; 

в целях расследования несчастного случая на производстве и 
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профессионального заболевания, а также несчастного случая с обучающимся 

во время пребывания в организации, осуществляющей образовательную 

деятельность; 

при обмене информацией медицинскими организациями, в том числе 

размещенной в медицинских информационных системах, в целях оказания 

медицинской помощи с учетом требований законодательства Российской 

Федерации о персональных данных; 

в целях осуществления учета и контроля в системе обязательного 

социального страхования; 

в целях осуществления контроля качества и безопасности медицинской 

деятельности в соответствии с настоящим Федеральным законом (в 

Региональную дирекцию медицинского обеспечения, в Региональную 

врачебно-экспертную комиссию, в Центральную врачебно-экспертную 

комиссию). 

пункт 11) статьи 79 медицинская организация обязана вести 

медицинскую документацию в установленном порядке и 

представлять отчетность по видам, формам, в сроки и в объеме, 

которые установлены уполномоченным федеральным органом 

исполнительной власти. 

2.2.3. В соответствии с требованиями Федерального 

закона от 10 января 2003 года № 17-ФЗ «О железнодорожном 

транспорте в Российской Федерации»: 

пункт 3 статьи 25 Лица, принимаемые на работу, 

непосредственно связанную с движением поездов и маневровой 

работой, и работники, выполняющие такую работу и (или) 

подвергающиеся воздействию вредных и опасных 

производственных факторов, проходят за счет средств 

работодателей обязательные предварительные (при поступлении 

на работу) и периодические (в течение трудовой деятельности) 

медицинские осмотры. 

Работники железнодорожного транспорта общего 

пользования, которые осуществляют производственную 

деятельность, непосредственно связанную с движением поездов и 

маневровой работой, и перечень профессий которых определяется 

федеральным органом исполнительной власти в области 

железнодорожного транспорта, проходят обязательные 

предрейсовые или предсменные медицинские осмотры, а также по 
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требованию работодателей медицинское освидетельствование на 

установление факта употребления алкоголя, наркотического 

средства или психотропного вещества. 

Передача сведений о субъекте персональных данных 

осуществляется в учреждения и организации железнодорожного 

транспорта, в целях организации допуска к исполнению трудовых 

обязанностей. 

2.2.4. В соответствии с требованиями Приказа 

Минздравсоцразвития от 25 января 2011 года № 29н. В целях 

ведения персонифицированного учета сведений о медицинской 

помощи, оказанной застрахованным лицам, осуществления учета и 

контроля в системе обязательного социального страхования (в 

страховые компании). 

2.2.5. В соответствии с требованиями пункта 4 Приказа 

Минздравсоцразвития от 17 мая 2012 года № 565н, при выявлении 

у пациента признаков причинения вреда здоровью, в результате 

совершения противоправных действий, информация об этом 

передается в территориальный орган МВД России.   

Персональных данных работников учреждения 

здравоохранения 

2.2.6. В соответствии с требованиями статьи 88  Трудового 

кодекса Российской Федерации от 30 декабря 2001 года № 197-ФЗ 

при передаче персональных данных работника работодатель 

должен соблюдать следующие требования: 

в случае, когда это необходимо в целях предупреждения угрозы 

жизни и здоровью работника, а также в других случаях, 

предусмотренных настоящим Кодексом или иными федеральными 

законами; 

представителям работников в порядке, установленном 

настоящим Кодексом и иными федеральными законами, и 

ограничивать эту информацию только теми персональными 

данными работника, которые необходимы для выполнения 

указанными представителями их функций. 

2.2.7. В соответствии с требованиями пункта 2 статьи 230 

Налогового кодекса Российской Федерации от 05 августа 2000 года 

№ 117-ФЗ представляются в налоговый орган по месту своего учета 
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сведения о доходах физических лиц истекшего налогового периода 

и суммах начисленных, удержанных и перечисленных в бюджетную 

систему Российской Федерации за этот налоговый период. 

2.2.8. В соответствии с требованиями статьи 15 Федерального 

закона от 24 июля 2009 года № 212-ФЗ «О страховых взносах в 

Пенсионный фонд Российской Федерации, Фонд социального 

страхования Российской Федерации, Федеральный фонд 

обязательного медицинского страхования и территориальные 

фонды обязательного медицинского страхования» Плательщики 

страховых взносов ежеквартально представляют в орган контроля 

за уплатой страховых взносов по месту своего учета отчетность. 

 

2.3. Порядок сбора согласий субъектов персональных данных 

на их обработку в случаях, если получение согласия необходимо 

2.3.1. Получение согласия субъектов проходящих 

медицинские осмотры, медицинские исследования и лечение 

осуществляется в регистратурах (приемных отделениях) 

учреждения здравоохранения при заполнении первичных 

медицинских документов. 

2.3.2. Получение согласия работника учреждения 

здравоохранения осуществляется в отделе по управлению 

персоналом при заключении трудового договора или при 

наступлении случая, когда согласие необходимо. 

2.3.3. Согласие субъекта персональных данных: 

Субъект персональных данных принимает решение о 

предоставлении его персональных данных и дает согласие на их 

обработку свободно, своей волей и в своем интересе. Согласие на 

обработку персональных данных должно быть конкретным, 

информированным и сознательным. Согласие на обработку 

персональных данных может быть дано субъектом персональных 

данных или его представителем в любой позволяющей 

подтвердить факт его получения форме, если иное не установлено 

федеральным законом.  

В случае получения согласия на обработку персональных 

данных от представителя субъекта персональных данных, 

полномочия данного представителя на дачу согласия от имени 

субъекта персональных данных проверяются оператором. 
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Согласие в письменной форме субъекта персональных данных 

на обработку его персональных данных должно включать в себя: 
1) фамилию, имя, отчество, адрес субъекта персональных данных, 

номер основного документа, удостоверяющего его личность, сведения о 

дате выдачи указанного документа и выдавшем его органе; 

2) фамилию, имя, отчество, адрес представителя субъекта 

персональных данных, номер основного документа, удостоверяющего 

его личность, сведения о дате выдачи указанного документа и выдавшем 

его органе, реквизиты доверенности или иного документа, 

подтверждающего полномочия этого представителя (при получении 

согласия от представителя субъекта персональных данных); 

3) наименование или фамилию, имя, отчество и адрес оператора, 

получающего согласие субъекта персональных данных; 

4) цель обработки персональных данных; 

5) перечень персональных данных, на обработку которых дается 

согласие субъекта персональных данных; 

6) наименование или фамилию, имя, отчество и адрес лица, 

осуществляющего обработку персональных данных по поручению 

оператора, если обработка будет поручена такому лицу; 

7) перечень действий с персональными данными, на совершение 

которых дается согласие, общее описание используемых оператором 

способов обработки персональных данных; 

8) срок, в течение которого действует согласие субъекта 

персональных данных, а также способ его отзыва, если иное не 

установлено федеральным законом; 

9) подпись субъекта персональных данных. 

Формы согласий на обработку и передачу персональных 

данных представлены в Приложении 2. 

 

Сбор согласий на обработку персональных данных пациентов, 

в случаях, если это необходимо,  возлагается на работников 

регистратур (приемных отделений) при первичном обращения 

субъекта персональных данных. Работник регистратуры 

(приемного отделения) не имеет права осуществлять регистрацию 

(заводить историю болезни или амбулаторную карту) субъекта 

персональных данных, если пациент не ознакомился с согласием на 

обработку персональных данных и не подписал его. 

После ознакомления и подписи пациентом согласия на 
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обработку его персональных данных, подписанное согласие 

вкладывается (вклеивается) в заводимую на субъекта историю 

болезни или амбулаторную карту. Дальнейшее хранение согласия 

пациента на обработку его персональных данных осуществляется 

совместно с историей болезни (амбулаторной картой).  

 

Сбор согласий на обработку персональных данных 

сотрудников оператора, в случаях, если это необходимо,  

возлагается на работников кадровых органов при приеме на работу 

и далее по мере необходимости представления персональных 

данных.  

Дальнейшее хранение согласий осуществляется совместно с 

личным делом сотрудника.  

 

2.4. Отзыв согласия субъекта персональных данных 

Согласие на обработку персональных данных может быть 

отозвано субъектом персональных данных. В случае отзыва 

субъектом персональных данных согласия Оператор вправе 

продолжить обработку персональных данных без согласия субъекта 

персональных данных при наличии оснований, указанных в пункте 

2.1 настоящего Положения, а также, если не истекли сроки хранения 

первичных медицинских документов, документов по личному 

составу, сроки представления и хранения бухгалтерской 

отчетности. 
 

2.5. Исполнение законных требований субъектов 

персональных данных 

В соответствии с Федеральным законом от 27 июля 2006 года  

№ 152-ФЗ «О персональных данных» субъект персональных данных 

может потребовать от оператора, осуществляющего обработку его 

персональных данных, исполнения следующих требований: 

предоставления информации, касающейся обработки его 

персональных данных; 

ознакомление со своими персональными данными, 

находящимися у оператора; 

уточнения своих персональных данных; 

блокирования или уничтожения своих персональных данных 



 
21 

 

 

 

в случае, если персональные данные являются неполными, 

устаревшими, недостоверными, незаконно полученными или не 

являются необходимыми для заявленной цели обработки. 

Все требования, предъявляемые субъектом к учреждению 

здравоохранения, должны быть оформлены им письменно, в виде 

заявления (аргументированного письма) в адрес руководителя 

учреждения здравоохранения. Обращение субъекта должно 

содержать: 

номер основного документа, удостоверяющего личность 

субъекта персональных данных или его представителя, сведения о 

дате выдачи указанного документа и выдавшем его органе; 

сведения, подтверждающие участие субъекта персональных 

данных в отношениях с оператором (номер договора, дата 

заключения договора, условное словесное обозначение и (или) 

иные сведения), либо сведения, иным образом подтверждающие 

факт обработки персональных данных оператором; 

суть претензий и содержание персональных данных, по 

которым они предъявляются; 

подпись субъекта персональных данных или его 

представителя.  

По всем поступившим обращениям (требованиям) субъектов 

персональных данных, их представителей либо уполномоченного 

органа по защите прав субъектов персональных данных, решение 

об удовлетворении требований, либо отказе в них принимается 

руководителем учреждения здравоохранения, по результатам 

проверки законности и обоснованности предъявляемых 

требований.  

В целях выполнения законных требований субъектов 

персональных данных, учреждение здравоохранения обязано: 

1) Произвести блокирование персональных данных 

субъекта в случаях: 
выявления неправомерной обработки персональных данных при 

обращении субъекта персональных данных или его представителя либо по 

запросу субъекта персональных данных или его представителя либо 

уполномоченного органа по защите прав субъектов персональных данных, - с 

момента обращения или получения указанного запроса на период проверки. 

выявления неточных персональных данных при обращении субъекта 

персональных данных или его представителя либо по их запросу или по 
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запросу уполномоченного органа по защите прав субъектов персональных 

данных, - с момента обращения или получения указанного запроса на период 

проверки, если блокирование персональных данных не нарушает права и 

законные интересы субъекта персональных данных или третьих лиц. 

2) Произвести уточнение персональных данных субъекта в 

случае: 
подтверждения факта неточности персональных данных на основании 

сведений, представленных субъектом персональных данных или его 

представителем либо уполномоченным органом по защите прав субъектов 

персональных данных, или иных необходимых документов, - в течение семи 

рабочих дней со дня представления таких сведений и снять блокирование 

персональных данных. 

3) Прекратить обработку персональных данных субъекта в 

случаях: 
выявления неправомерной обработки персональных данных, - в срок, не 

превышающий трех рабочих дней с даты этого выявления; 

достижения цели обработки персональных данных – в срок, не 

превышающий тридцати дней с даты достижения цели обработки 

персональных данных; 

отзыва субъектом персональных данных согласия на обработку его 

персональных данных, - в срок, не превышающий тридцати дней с даты 

поступления указанного отзыва. 

4) Произвести уничтожение персональных данных субъекта 

в случаях: 
если обеспечить правомерность обработки персональных данных 

невозможно, - в срок, не превышающий десяти рабочих дней с даты выявления 

неправомерной обработки персональных данных, обязано уничтожить такие 

персональные данные; 

отзыва субъектом персональных данных согласия на обработку его 

персональных данных, если сохранение персональных данных более не 

требуется для целей обработки персональных данных, - в срок, не 

превышающий тридцати дней с даты поступления указанного отзыва; 

достижения цели обработки персональных данных - в срок, не 

превышающий тридцати дней с даты достижения цели обработки 

персональных данных. 

Об устранении допущенных нарушений или об уничтожении 

персональных данных, учреждение здравоохранения обязано 

уведомить субъекта персональных данных или его представителя, 

а в случае, если обращение субъекта персональных данных или его 

представителя либо запрос уполномоченного органа по защите 
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прав субъектов персональных данных были направлены 

уполномоченным органом по защите прав субъектов 

персональных данных, также указанный орган. 

В случае принятия решения об отказе в удовлетворении 

требований субъекта, отказ должен быть законодательно 

аргументирован. Все принятые решения оформляются в 

письменном виде и передаются (направляются) субъекту 

персональных данных. 

Все обращения субъектов персональных данных с 

требованиями о выполнении Оператором персональных данных 

его законных прав регистрируются в Журнале учета обращений 

субъектов персональных данных о выполнении их законных прав в 

области защиты персональных данных. Ведение и хранение 

Журнала учета обращений субъектов персональных данных о 

выполнении из законных прав в области защиты персональных 

данных осуществляется в структурном подразделении (секретариат, 

отдел по управлению персоналом и т.п.) по решению руководителя 

учреждения здравоохранения, в соответствии с правилами, 

ведения внутреннего делопроизводства.  Форма Журнала учета 

обращений субъектов персональных данных о выполнении из 

законных прав в области защиты персональных данных, приведена 

в Приложении 3.  

 



 
24 

 

 

 

3. Порядок обработки персональных данных 

 

3.1. Описание способов обработки персональных данных 

3.1.1. Обработка персональных данных субъектов 

проходящих медицинские осмотры, медицинские исследования и 

лечение включает: 

фиксацию информации о субъекте, его состоянии его здоровья 

и об оказании медицинских услуг на материальных носителях 

информации (истории болезни, амбулаторной карте, листах 

анализов и т.п.); 

размножение документов, содержащих персональные данные 

пациента на материальных (бумажных, фото и т.п.) носителях 

информации; 

ввод информации о субъекте, его состоянии его здоровья и об 

оказании медицинских услуг в электронной истории болезни 

(электронной карте) в медицинских информационных системах 

персональных данных; 

ввод информации о субъекте, результатах диагностических 

исследований в медицинских информационных системах сложного 

медицинского оборудования; 

запись сведений, содержащих персональные данные субъекта 

на машинные (электронные) носители информации; 

использование персональных данных о состоянии здоровья 

субъекта для установления диагноза заболевания и оказания ему 

медицинских и медико-социальных услуг; 

передачу историй болезни и медицинских карт между 

структурными подразделениями учреждения здравоохранения;  

хранение материальных носителей, содержащих 

персональные данные в медицинских архивах; 

хранение информации, содержащей персональные данные в 

базах данных информационных систем персональных данных; 

передачу сведений о субъекте, результатах исследований и 

оказанных ему услугах страховым компаниям и другим 

организациям, с которыми заключены договора об оказании 

медицинских услуг и расчете за них; 

предоставление информации, содержащей персональные 

данные (копии историй болезней, амбулаторных карт, эпикризов, 
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выписок и т.д.) субъектам персональных данных, либо их законным 

представителям; 

предоставление информации, содержащей персональные 

данные субъектов по запросу органов дознания, следствия и суда в 

связи с проведением расследования или судебным 

разбирательством; 

предоставление информации, содержащей персональные 

данные субъектов правоохранительным органам при наличии 

оснований, позволяющих полагать, что вред здоровью гражданина 

причинен в результате противоправных действий; 

предоставление информации, содержащей персональные 

данные субъектов в органы, осуществляющие контроль за 

качеством и безопасностью медицинской деятельности. 

3.1.2. Обработка персональных данных работников 

включает: 

фиксацию информации о субъекте, на материальных 

носителях информации (карточка работника форма Т-2, трудовой 

договор т.п.); 

снятие копий с документов, содержащих персональные 

данные работника (паспорт, свидетельство об образовании т.п.); 

ввод информации о субъекте в информационные системы 

персональных данных отдела по управлению персоналом, 

бухгалтерии; 

запись сведений, содержащих персональные данные субъекта 

на машинные (электронные) носители информации; 

хранение материальных носителей, содержащих 

персональные данные в архивах управленческой документации; 

хранение информации, содержащей персональные данные в 

базах данных информационных систем персональных данных; 

передачу сведений о субъекте в налоговые органы, 

пенсионный фонд, страховые компании; 

предоставление информации, содержащей персональные 

данные субъектов по запросу органов дознания, следствия и суда в 

связи с проведением расследования или судебным 

разбирательством. 

 

3.2. Организация обработки персональных данных 
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В целях организации обработки персональных данных, 

обеспечения их безопасности и сохранности разрабатываются 

следующие документы: 

1) Перечень информационных систем, в которых 

осуществляется обработка персональных данных; 

2) Перечень персональных данных, подлежащих защите в 

информационных системах персональных данных; 

3) Перечень помещений, используемых для обеспечения 

функционирования информационных систем персональных 

данных; 

4) Перечень средств вычислительной техники 

информационных систем персональных данных; 

5) Приказ о назначении ответственного за организацию 

обработки персональных данных;  

6) Приказ о назначении ответственных за обеспечение 

безопасности персональных данных в информационных системах 

персональных данных;  

7) Приказ о назначении ответственных за организацию 

учета, хранения и обращения с материальными носителями 

персональных данных, а также ответственных за их сохранность. 

8) Приказ о назначении администратора безопасности 

информационных систем персональных данных; 

9) Приказ о назначении администраторов 

информационных систем персональных данных; 

10) Приказ о назначении системного администратора 

информационных систем персональных данных. 

 

Должностным лицам, назначенным ответственными за 

обработку и обеспечение безопасности персональных данных, 

определяются функциональные обязанности.  

 

Обновление перечней должно осуществляться не реже одного 

раза в год. 

 

3.3. Порядок доступа к информационным системам 

персональных данных 
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Доступ к обрабатываемым персональным данным, 

предоставляется только тем работникам учреждения 

здравоохранения, которым он необходим в связи с исполнением 

ими трудовых обязанностей. 

В целях организации доступа к персональным данным и 

персональной ответственности работников разрабатываются и 

утверждаются приказом руководителя учреждения 

здравоохранения, следующие документы: 

1) Перечень должностных лиц, которым разрешен доступ к 

обрабатываемым персональным данным; 

2) Матрица доступа к информационным ресурсам 

информационных систем персональных данных. 

Работниками учреждения здравоохранения даются 

письменные обязательства о неразглашении персональных 

данных и конфиденциальной информации, соблюдении врачебной 

тайны. 

Форма обязательства о неразглашении конфиденциальной 

информации представлена в Приложении 4. 

 

Работа в информационных системах персональных данных 

пользователю разрешена только на определенных средствах 

вычислительной техники и информационных системах 

персональных данных, используя определенные Матрицей доступа 

функции. Если возникает необходимость для работы на других 

средствах вычислительной техники и в других информационных 

системах персональных данных, необходимо согласовать данные 

работы с руководителем своего структурного подразделения и 

ответственным за обеспечение безопасности обработки 

персональных данных. 

 

В целях организации работы пользователя и обеспечения 

безопасности персональных данных приказом руководителя 

учреждения здравоохранения разрабатываются и утверждаются 

следующие документы: 

1) Инструкция пользователю информационных систем 

персональных данных по обеспечению безопасности  информации; 
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2) Инструкция пользователю информационных систем 

персональных данных по антивирусной защите; 

3) Инструкция пользователю информационных систем 

персональных данных по действиям в случае нештатных ситуаций. 

 

Перед допуском работников к самостоятельной работе в 

информационных системах персональных данных производится их 

обучение в целях осведомленности об актуальных угрозах 

информационной безопасности, действиям, обеспечивающим 

защиту персональных данных, а также правилам пользования 

средствами защиты информации. Также работники информируются 

об условиях и правилах обработки персональных данных, режимах 

защиты информационных систем персональных данных, порядке 

хранения материальных носителей персональных данных. 

Обучение работников может проводиться администраторами  

информационных систем персональных данных, а также 

самостоятельно путем изучения требований нормативных, 

организационно-распорядительных документов по обеспечению 

защиты персональных данных, руководств и правил пользования 

средствами защиты информации. 

Доведение требований нормативных, организационно-

распорядительных документов по обеспечению защиты 

персональных данных до пользователя осуществляется под 

роспись.  

Форма Журнала учета доведения организационно-

распорядительных документов обеспечению защиты 

персональных данных до пользователей информационной системы 

представлена в Приложении 5. 

Перед непосредственным допуском к работе в 

информационных системах персональных данных пользователю 

необходимо пройти инструктаж у ответственного за обеспечение 

безопасности обработки персональных данных. 
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4. Защита персональных данных в информационных 

системах персональных данных 

 

Защита персональных данных субъектов от неправомерного 

их использования, уничтожения, изменения, блокирования, 

копирования, распространения обеспечивается Оператором - 

учреждением здравоохранения. 

Защите подлежат:  

информация о персональных данных субъекта; 

материальные (машинные) носители, содержащие 

персональные данные субъекта; 

персональные данные субъектов, содержащиеся в 

электронных базах данных информационных систем персональных 

данных. 

Обеспечение безопасности обрабатываемых персональных 

данных осуществляется с применением комплексной системы 

организационно-технических и правовых мероприятий по защите 

информации, с учетом требований законодательства Российской 

Федерации о персональных данных и защите информации, 

принятых в соответствии с ним нормативных правовых актов. 

 

4.1. Организация защиты персональных данных в 

информационных системах персональных данных 

1) В целях организации и обеспечения безопасности 

персональных данных, в учреждении здравоохранения 

реализуются следующие меры: 

назначение должностных лиц, ответственных за организацию 

обработки и защиты персональных данных; 

строгое ограничение круга лиц, имеющих доступ к 

персональным данным; 

ознакомление работников с требованиями федерального 

законодательства и нормативных документов по обработке и 

защите персональных данных; 

обеспечение учёта и хранения материальных носителей 

персональных данных в условиях, обеспечивающих сохранность и 

недопущение несанкционированного доступа к ним; 

регулярная оценка и определение угроз безопасности 
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персональных данных при их обработке в информационных 

системах персональных данных; 

реализация разрешительной системы доступа пользователей 

к информационным ресурсам, программно-аппаратным средствам 

обработки и защиты информации; 

регистрация и учёт действий пользователей информационных 

систем персональных данных; 

применение средств разграничения и контроля доступа к 

информации, информационным ресурсам, информационным 

системам, коммуникационным портам, устройствам ввода-вывода 

информации, съемным машинным носителям и внешним 

накопителям информации; 

реализация парольной защиты при осуществлении доступа 

пользователей к информационной системе персональных данных; 

применением прошедших в установленном порядке 

процедуру оценки соответствия средств защиты информации;  

применение средств межсетевого экранирования; 

осуществление антивирусного контроля, предотвращение 

внедрения вредоносных программ (программ-вирусов) и 

программных закладок; 

применение средств криптографической защиты информации 

для обеспечения безопасности персональных данных при передаче 

по открытым каналам связи и хранении на машинных носителях 

информации; 

обнаружение вторжений; 

резервное копирование информации; 

обеспечение восстановления персональных данных, 

модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним; 

централизованное управление системой защиты 

персональных данных; 

обучение работников, использующих средства защиты 

информации, применяемые в информационных системах 

персональных данных, правилам работы с ними; 

оценка эффективности принимаемых мер по обеспечению 

безопасности персональных данных; 

обнаружение фактов несанкционированного доступа к 
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персональным данным и принятие мер; 

контроль за принимаемыми мерами по обеспечению 

безопасности персональных данных и уровня защищенности 

информационных систем персональных данных. 

размещение технических средств обработки персональных 

данных, в пределах границ охраняемой территории; 

обеспечение пропускного режима на территорию учреждения 

здравоохранения; 

2) Общую организацию защиты персональных данных 

субъектов, осуществляют должностные лица учреждения 

здравоохранения (структурное подразделение), на которых 

приказом руководителя учреждения возложены функции 

обеспечения безопасности персональных данных. 

3) Организацию и контроль за защитой персональных 

данных субъектов, в структурных подразделениях, осуществляют 

руководители данных структурных подразделений. 
 

4.2. Создание системы защиты персональных данных 

Для защиты информационных систем персональных данных 

необходимо проведение комплекса мероприятий по созданию 

системы защиты персональных данных: 

1) Проведение обследования информационных систем, 

порядка автоматизированной обработки персональных данных: 
определение категории, принадлежности, количества обрабатываемых 

персональных данных; 

проверка порядка осуществления пропускного режима на территорию 

учреждения, порядка охраны территорий, корпусов и помещений, в которых 

осуществляется функционирование информационных систем и хранение 

носителей персональных данных; 

оценка физической защищенности корпусов и помещений от утечки 

защищаемой информации и обеспечения сохранности носителей сведений, 

содержащих персональные данные; 

определение перечня средств вычислительной техники, серверного 

оборудования и сложного медицинского оборудования, обеспечивающих 

функционирование информационных систем. Присвоение им уникальных 

идентификационных номеров; 

определение перечня должностных лиц, которым необходим доступ к 

средствам вычислительной техники и медицинскому оборудованию для 
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исполнения трудовых (служебных) обязанностей; 

определение перечня программного обеспечения; 

определение режимов обработки персональных данных; 

Результаты обследования отражаются в Отчете. 

2) Идентификация угроз безопасности информационных 

систем персональных данных. Разработка Модели угроз 

безопасности персональных данных. 

3) Определение уровня защищенности обрабатываемых 

персональных данных. Разработка Акта определения уровня 

защищенности. 

4) Проведение оценки вреда, который может быть 

причинен субъектам персональных данных в случае нарушения 

требований Федерального закона от 27.07.06 г. № 152-ФЗ «О 

персональных данных». Разработка Заключения об оценке вреда. 

5) Разработка Перечня мероприятий необходимых для 

нейтрализации предполагаемых угроз безопасности персональных 

данных, обрабатываемых в информационных системах 

персональных данных. 

6) Подбор необходимых и экономически целесообразных 

средств защиты информации, соответствующих требованиям 

Федерального законодательства. 

7) Разработка Проекта создания системы защиты 

персональных данных. 

8) Закупка средств защиты информации, средств 

криптографической защиты информации. 

9) Установка, настройка средств защиты информации и 

средств криптографической защиты информации. 

10) Разработка актов по установке и настройке средств 

защиты информации и  заключений о возможности их 

эксплуатации. 

11) Разработка необходимых организационно-

распорядительных, функциональных и планирующих документов 

по обеспечению защиты персональных данных и обеспечению 

безопасности использования средств криптографической защиты 

информации. 
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12) Разработка необходимых книг и журналов учета 

документов и материалов: 
журнал учета машинных (электронных) носителей информации; 

журнал учета передачи персональных данных. 

журнал учета обращений субъектов персональных данных о 

выполнении их законных прав в области защиты персональных данных. 

журнал учета мероприятий по контролю за соблюдением режима 

защиты персональных данных. 

журнал учета и выдачи ключей от режимных помещений и находящихся 

в них хранилищ (сейфов). 

книга приема и сдачи режимных помещений под охрану. 

журнал учета персональных данных субъекта для пропуска на 

территорию. 

журнал учета доведения руководящих документов по обеспечению 

безопасности персональных данных. 

журнал поэкземплярного учета средств криптографической защиты 

информации, эксплуатационной и технической документации к ним, ключевых 

документов, применяемых в информационной системе персональных данных. 

реестр на передачу криптографических ключей. 

опись криптографических ключей пользователя средств 

криптографической защиты информации. 

технический (аппаратный) журнал средств криптографической защиты 

информации.  

журнал учета доведения руководящих документов по организации и 

обеспечению функционирования шифровальных (криптографических) 

средств. 

13) Тестирование (оценка) системы защиты персональных 

данных. 

14) Составление Заключения об оценке достаточности и 

соответствия, применяемых оператором мер, направленных на 

обеспечение выполнения обязанностей оператора, 

предусмотренных Федеральным законом от 27.07.2006 г. № 152-ФЗ 

«О персональных данных», по обеспечению безопасности 

персональных данных при их обработке в ИС «ВЭК». 

 

4.3. Требования к системе защиты персональных данных 

В соответствии с требованиями нормативных документов по 

защите персональных данных, предъявляемых к информационным 

системам, в целях предотвращения актуальных угроз, обеспечения 
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необходимого уровня защищенности информационных систем, в 

состав мер по обеспечению безопасности персональных данных, 

реализуемых в рамках системы защиты персональных данных, 

входят: 

а) идентификация и аутентификация субъектов доступа и 

объектов доступа; 

б) управление доступом субъектов доступа к объектам 

доступа; 

в) ограничение программной среды; 

г) защита машинных носителей информации, на которых 

хранятся и (или) обрабатываются персональные данные; 

д) регистрация событий безопасности; 

е) антивирусная защита; 

ж) обнаружение (предотвращение) вторжений; 

з) обеспечение целостности информационной системы и 

персональных данных; 

и) обеспечение доступности персональных данных; 

к) защита технических средств; 

л) защита информационной системы, ее средств, систем 

связи и передачи данных; 

м) выявление инцидентов, которые могут привести к сбоям 

или нарушению функционирования информационной системы и 

(или) к возникновению угроз безопасности персональных данных, 

и реагирование на них; 

н) управление конфигурацией информационной системы и 

системы защиты персональных данных. 

 

4.4. Требования к численности и квалификации персонала 

системы защиты персональных данных: 

Обеспечение функционирования системы защиты 

персональных данных должен осуществлять следующий персонал: 

ответственный за организацию обработки персональных 

данных в учреждении - организует деятельность учреждения по 

выполнению возложенных законодательством Российской 

Федерации задач, в области обработки и защиты персональных 

данных. Отвечает за разработку, доведение до исполнителей 

организационных и технических мероприятий по комплексной 
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защите персональных данных и другой конфиденциальной 

информации и осуществляет контроль за их реализацией; 

ответственные за обеспечение безопасности информации, 

обрабатываемой в информационных системах персональных 

данных - отвечают за организацию и контроль за соблюдением 

установленных требований безопасности при обработке 

персональных данных в информационных системах персональных 

данных; 

администратор безопасности информационных систем 

персональных данных - отвечает за состояние и поддержание 

установленного уровня защищенности информационных систем, 

осуществление контроля за действиями пользователей при работе 

в информационных системах; 

администраторы информационных систем персональных 

данных - отвечают за обеспечение бесперебойного 

функционирования информационных систем, поддержание 

установленного уровня защищенности, осуществление контроля за 

действиями пользователей при работе в информационных 

системах; 

системный администратор - отвечает за проведение работ по 

технической защите информации и поддержанию достигнутого 

уровня защиты информационных систем и ее ресурсов на этапах 

эксплуатации и модернизации, осуществляет контролю действий 

пользователей при работе в информационных системах. 

Численность и подготовка персонала должна быть 

достаточной и определяться на стадии проектирования системы 

защиты персональных данных. 

 

4.5. Требования к защите информации от 

несанкционированного доступа 

4.5.1. Организация доступа к персональным данным 

предполагает: 

составление набора ролей (групп) пользователей в системе; 

определение состава функций и ресурсов, доступных 

конкретным ролям; 
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определение прав пользователей и обслуживающего 

персонала по доступу к персональным данным в соответствии с 

функциональными обязанностями должностных лиц; 

назначение пользователям соответствующих ролей; 

установка имен и паролей пользователей для доступа в 

систему; 

использование и эксплуатацию программных, программно-

технических средств разграничения доступа; 

контроль за осуществлением доступа пользователей в 

информационной системе. 

Физический доступ работников учреждения здравоохранения 

к средствам вычислительной техники, сетевому, серверному 

оборудованию информационных систем персональных данных и к 

техническим средствам защиты информации осуществляется в 

соответствии с утвержденными перечнями средств 

вычислительной техники и серверного оборудования. 

Доступ к ресурсам информационных систем осуществляется в 

соответствии с утвержденной Матрицей доступа к 

информационным ресурсам информационной системы 

персональных данных. 

Физический доступ в помещения, где размещено сетевое, 

серверное оборудованию информационных систем персональных 

данных и технические средства защиты информации 

осуществляется в соответствии с утвержденными списками 

работников, имеющих доступ в серверные помещения и к 

оборудованию. 

Работники учреждения здравоохранения должны получать 

доступ к информационным ресурсам информационной системы 

персональных данных только в объеме выполнения ими трудовых 

обязанностей. Доступ разрешает ответственный за обеспечение 

безопасности информации, обрабатываемой в информационной 

системе персональных данных по заявке руководителя 

структурного подразделении. Образец заявки представлен в 

Приложении 6. 

4.5.2. Уровень доступа должностных лиц, участвующих в 

обработке персональных данных в информационных системах: 

1) Администратор информационной системы: 
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Уровень доступа: 
обладает полной информацией о прикладном 

программном обеспечении информационной системы; 

обладает полной информацией о конфигурации 

информационной системы; 

имеет доступ ко всем данным информационной системы; 

обладает правами конфигурирования и 

административной настройки информационной системы. 

Разрешенные действия: 
конфигурирование ИСПДн; 

настройка ИСПДн; 

сбор ПДн; 

просмотр ПДн; 

систематизация ПДн; 

редактирование ПДн; 

удаление ПДн. 

2) Системный администратор информационной системы: 

Уровень доступа: 
обладает полной информацией о системном и прикладном 

программном обеспечении информационной системы; 

обладает полной информацией о технических средствах и 

конфигурации информационной системы; 

имеет доступ ко всем техническим средствам обработки 

информации и данным информационной системы; 

обладает правами конфигурирования и 

административной настройки технических средств 

информационной системы. 

Разрешенные действия: 
конфигурирование системного и прикладного 

программного обеспечения; 

настройка системного и прикладного программного 

обеспечения; 

резервное копирование баз данных ИСПДн. 

3) Администратор безопасности информационной системы: 

Уровень доступа: 
обладает полной информацией о защищенности 

информационной системы; 
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имеет доступ к средствам защиты информации и 

протоколирования и к части ключевых элементов 

информационной системы; 

обладает правами конфигурирования и 

административной настройки средств защиты 

информационной системы. 

Разрешенные действия: 
настройка средств защиты информации; 

контроль средств защиты информации. 

4) Пользователи информационной системы с правами 

записи: 

Уровень доступа: 
обладают всеми необходимыми атрибутами и правами, 

обеспечивающими доступ к информационной системе. 

Разрешенные действия: 
сбор ПДн; 

просмотр ПДн; 

редактирование ПДн. 

5) Пользователи информационной системы с правами 

чтения: 

Уровень доступа: 
обладают всеми необходимыми атрибутами и правами, 

обеспечивающими доступ к подмножеству ПДн. 

Разрешенные действия: 
просмотр ПДн. 

Доступ к ресурсам информационных систем должен 

осуществляться с использованием средств идентификации и 

аутентификации пользователя. 

Со стороны администраторов информационных систем 

должен осуществляться контроль доступа пользователей к 

информационным ресурсам. 

В информационных системах должны осуществляться 

регистрация и учет событий информационной безопасности. 

 

4.6. Обеспечение доступности информации: 
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Оборудование и программное обеспечение информационных 

систем персональных данных должно обеспечивать резервное 

копирование и возможность восстановления настроек 

компонентов информационных систем, а также персональных 

данных при авариях и сбоях. 

Для хранения баз данных организуются удаленные от 

помещений серверных резервные хранилища (дисковые массивы). 

Для осуществления контроля за резервным копированием 

приказом руководителя учреждения здравоохранения назначается 

ответственный. 

 

4.7.  Размещение технических средств обработки 

персональных данных 

Технических средств обработки персональных данных, 

сетевое и вспомогательное оборудование должны быть 

расположено и защищено так, чтобы уменьшить риски от 

воздействий окружающей среды, перебоев в подаче 

электроэнергии и других сбоев. 

Силовые и телекоммуникационные кабельные сети, по 

которым передаются данные или осуществляются другие 

информационные услуги, необходимо защищать от перехвата 

информации или повреждения. 

Для размещения помещений серверных, рабочего места 

администратора безопасности должны быть выделены отдельные 

помещения, имеющие капитальные стены, прочные двери с 

надежными замками.  

Размещение, специальное оборудование, охрана и 

организация режима  защиты помещений серверных, резервных 

хранилищ баз данных, а также помещений, где установлены и/или 

хранятся средства критографической защиты информации, должны 

исключить возможность неконтролируемого проникновения или 

пребывания в них посторонних лиц, а также просмотра 

посторонними лицами ведущихся там работ. Окна помещений 

расположенных на первом или последнем этажах зданий, а также 

окна, находящиеся около пожарных лестниц и других мест, откуда 

возможно проникновение в помещение посторонних лиц, должны 

быть оборудованы металлическими решетками, или ставнями, или 
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охранной сигнализацией, или другими средствами, 

препятствующими неконтролируемому проникновению в 

помещение серверной.  

Помещения должны удовлетворять всем противопожарным 

требованиям, предъявляемым к таким помещениям. 

Телекоммуникационные шкафы, расположенные вне 

помещений серверных (в общих коридорах, на лестничных клетках 

и т.п.) должны запираться и иметь приспособления для 

опечатывания или быть опечатаны контрольными лентами 

(пломбами). 

Мониторы средств вычислительной техники должны 

располагаться таким образом, чтобы воспрепятствовать 

возможности несанкционированного визуального съема 

информации с них. В случае невозможности такого расположения 

рабочих мест, при работе на СВТ жалюзи (шторы) на оконных 

проемах должны быть закрыты. 

 

4.8. Требования к средствам защиты информации 

Для защиты информационных систем персональных данных 

должны использоваться средства защиты информации, прошедших 

процедуру оценки соответствия ФСТЭК России, ФСБ России 

требованиям законодательства Российской Федерации в области 

обеспечения безопасности информации. 

Таблица распределения классов защиты средств защиты 

информации в зависимости от уровня защищенности  и актуальных 

угроз безопасности представлена в Приложении 7. 
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5. Организация хранения носителей сведений, 

содержащих персональные данные 

 

Хранение персональных данных субъектов проходящих 

медицинские осмотры, медицинские исследования и лечение и 

работников учреждения здравоохранения в информационных 

системах персональных данных осуществляется: 

на машинных носителях информации - жесткие магнитные 

диски средств вычислительной техники, серверного оборудования, 

технических средств резервного копирования; 

на машинных носителях информации сложного медицинского 

оборудования; 

на съемных электронных носителях информации, оптических 

дисках. 

При осуществлении хранения персональных данных 

субъектов в информационных системах персональных данных, 

хранение персональных данных должно осуществляться в форме, 

позволяющей определить субъекта персональных данных.  

Не допускается объединение баз данных, содержащих 

персональные данные, обработка которых осуществляется в целях, 

несовместимых между собой. 

Должен осуществляться учет, маркировка и выдача 

пользователям машинных носителей информации по Журналу 

учета машинных носителей информации.  

Средства вычислительной техники, на которых установлены 

несъемные машинные носители информации, а также 

коммутационные шкафы должны быть опломбированы (опечатаны) 

и должен осуществляться контроль за их вскрытием, а также 

контроль состава технических средств, программного 

обеспечения и средств защиты информации. 

Хранение машинных носителей, содержащих персональные 

данные субъектов, должно обеспечивать безопасность их 

хранения, а также быстрый поиск необходимых (запрашиваемых) 

материалов и исключать возможность несанкционированного 

доступа к ним, результатом которого может стать их 

распространение, копирование, уничтожение, незаконная 

передача третьим лицам. С этой целью, серверное оборудование и 
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средства вычислительной техники, имеющие в своем составе 

жесткие машинные диски, должны храниться в помещениях, 

обеспечивающих их сохранность, а съемные машинные носители 

персональных данных должны храниться в металлических шкафах 

(сейфах) этих помещений с соблюдением принципа персональной 

ответственности за их сохранность. Доступ к машинным и 

документированным носителям должны иметь только 

уполномоченные должностные лица, ответственные за 

обеспечение их сохранности. 

При этом информационные системы, в которых 

обрабатываются  персональные данные, должны отвечать 

требованиям безопасности информации от несанкционированного 

доступа.  

В целях организации сохранности носителей персональных 

данных необходимо выполнение следующих мероприятий: 

1) Разработка Положения об охранном, внутриобъектовом 

и пропускном режиме. 

2) Определение границ контролируемой зоны. 

3) Назначение ответственного за контролируемую зону. 

4) Обеспечение охраны контролируемой зоны. 

5) Разработка инструкций сотрудникам охраны, планов 

обхода территории. 

6) Обеспечение зданий и помещений техническими 

средствами охраны. 

7) Определение мест хранения носителей персональных 

данных. 

8) Назначение ответственных за помещения. 

9) Оборудование зданий и помещений в физическом 

отношении (прочные двери, исправные замки, приспособления для 

опечатывания, решетки на окнах, металлические шкафы для 

хранения и т.п.). 

10) Ограничение доступа в помещения, где хранятся 

носители персональных данных. 

11) Разработка инструкций по спасению носителей 

персональных данных в случае пожара и других стихийных 

бедствий. 
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Срок хранения машинных носителей персональных данных 

должен соответствовать срокам хранения первичных медицинских 

документов и типовых управленческих документов, образующихся 

в деятельности учреждения здравоохранения, которые 

регламентируются следующими нормативными документами: 

Федеральным законом от 21 ноября 1996 года № 129-ФЗ «О 

бухгалтерском учете»; 

Налоговым кодексом Российской Федерации от 31 июля 1998 

года № 146-ФЗ; 

Приказом Минздрава СССР от 30 мая 1974 года № 493 «О 

введении в действие Перечня документов со сроками хранения 

Министерства здравоохранения СССР, органов, учреждений, 

организаций, предприятий системы здравоохранения»;  

Приказом Минздрава СССР от 4 октября 1980 года № 1030 «Об 

утверждении форм первичной медицинской документации 

учреждений здравоохранения» (Приказом Минздрава СССР от 5 

октября 1988 года № 750 признан утратившим силу, но до 

утверждения новых форм продолжают применяться формы, 

утвержденные данным приказом - письмо Минздравсоцразвития 

России от 30 ноября 2009 года № 14-6/242888); 

Приказом Министерства культуры РФ от 25 августа 2010 года 

№ 558 

«Об утверждении Перечня типовых управленческих архивных 

документов, образующихся в процессе деятельности 

государственных органов, органов местного самоуправления и 

организаций, с указанием сроков хранения»; 

Распоряжением ОАО «РЖД» от 30 июля 2014 года № 1759р «Об 

утверждении Положения о врачебно-экспертных комиссиях 

негосударственных учреждений здравоохранения ОАО «РЖД». 

Хранение персональных данных работников в базах данных 

информационных систем осуществляется до момента достижением 

цели обработки персональных данных и ограничивается 

окончанием действия трудового договора, после чего 

персональные данные подлежат уничтожению либо 

обезличиванию.  
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6. Порядок уничтожения носителей персональных 

данных 

 

Уничтожение персональных данных субъектов должно быть 

гарантированным и обеспечивать невозможность восстановления 

содержания персональных данных в информационной системе или 

на машинных (электронных) носителях их содержащих. 

Способы уничтожения персональных данных: 

физическое уничтожение носителя информации; 

уничтожение информации с носителя информации. 

При уничтожении магнитных носителей применяют 

механическое разрушение или снятие магнитного слоя. 

При уничтожении электронных и оптических носителей 

применяют механическое разрушение, а также уничтожение 

носителя путем сжигания. 

При уничтожении персональных данных, хранящихся в 

электронных базах данных должен применяться метод 

гарантированного стирания информации с жестких магнитных 

дисков. Если уничтожение персональных данных, хранящихся в 

электронных базах данных невозможно, то производится их 

обезличивание. 

Уничтожение ошибочно напечатанных документов 

(материалов), черновиков, испорченных листов и бланков на 

периферийных устройствах компьютера, предназначенных для 

перевода текста или графики из электронного вида на физический 

носитель, осуществляется с использованием бытовых шредеров 

или путем сжигания. Уничтожение черновиков, испорченных 

листов и бланков, содержащих персональные данные, методом их 

разрыва и помещения в корзину для бумаг запрещается. 

Уничтожение машинных (электронных) носителей 

информации осуществляется по акту составом комиссии или под 

две росписи в журналах учета машинных носителей информации 

должностным лицом, ответственным за учет машинных носителей 

и одним из администраторов информационной системы. 

При уничтожении первичных медицинских документов 

архивного хранения одновременно осуществляется уничтожение 

персональных данных в информационных системах и с машинных 
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носителей информации, на которых производилось их хранение.  

Уничтожение персональных данных в информационных 

системах производится администратором информационной 

системы, по указанию ответственного за обеспечение безопасности 

персональных данных в информационной системе. Факт 

уничтожения информации фиксируется в акте на уничтожение 

первичных медицинских документов архивного хранения, на 

основании письменной докладной об уничтожении персональных 

данных, которая также прикладывается к акту на уничтожение. 

Образец докладной об уничтожении представлен в 

Приложении 8. 
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7. Порядок передачи (отправки) материальных 

носителей, содержащих персональные данные 

 

Материальные носители, содержащие персональные данные 

субъекта, могут быть переданы Оператором персональных данных 

субъекту персональных данных либо третьим лицам. 

Способы передачи персональных данных: 

непосредственно субъекту персональных данных; 

с применением технических каналов передачи информации; 

через подразделения почтовой службы; 

курьером. 

 

7.1. Передача субъекту персональных данных 

Передача субъекту персональных данных материальных 

носителей (медицинские карты, результаты диагностики, 

оптические диски и т.п.) осуществляется по его письменному 

запросу. Отметка о передаче осуществляется на письменном 

запросе с указанием наименований и количества переданных 

материальных носителей или по журналу, в котором  учтены 

материальные носители. 

 

7.2. Передача третьим лицам 

Передача персональных данных субъекта третьим лицам 

осуществляется только при наличии основания на их передачу, 

определенного федеральным законодательством или по 

письменному согласию субъекта персональных данных. 

1) При передаче персональных данных по техническим 

каналам связи, в соответствии со ст. 19 Федерального закона от 27 

июля 2006 года                № 152-ФЗ «О персональных данных» оператор 

обязан принимать необходимые организационные и технические 

меры, для защиты персональных данных от неправомерного или 

случайного доступа к ним, уничтожения, изменения, блокирования, 

копирования, распространения персональных данных, а также от 

иных неправомерных действий.  

Передача осуществляется только по защищенным 

(шифрованным) средствами криптографической защиты 

информации каналам связи. 
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2) Отправку (пересылку) материальных (машинных) 

носителей, содержащих персональные данные через 

подразделения почтовой службы, осуществляют с 

сопроводительным письмом, в котором указывается 

наименование, номера по журналам учета и количество 

пересылаемых материальных носителей, а  также указывается о 

конфиденциальности персональных данных и обеспечении их 

безопасности при их обработке.  

Почтовые отправления отправляются ценными и заказными 

письмами (бандеролями) с составлением почтового реестра. 

Отправка документов (носителей) содержащих персональные 

данные может осуществляться специальной связью при наличии 

соответствующего договора. 

Форма сопроводительного письма представлена в 

Приложении 9. 

Факт передачи персональных данных регистрируется в 

Журнале учета передачи персональных данных. Форма журнала 

представлена в Приложении 10. 

3) Отправка материальных (машинных) носителей, 

содержащих персональные данные, курьером осуществляется в 

конвертах (коробках, мешках и т.п.) с сопроводительным письмом. 

При этом упаковка должна быть достаточной для защиты 

пересылаемых носителей от любого физического повреждения, 

которое может иметь место при транспортировке, а также от 

просмотра содержимого посторонними лицами. На упаковке 

указываются получатель и отправитель, а также делается надпись о 

том, что содержимое конверта является конфиденциальной 

информацией.  

Места склейки упаковки опечатываются наклейками с 

оттисками печати учреждения здравоохранения от 

несанкционированного доступа к информации. Примеры 

оформления и опечатывания упаковок приведены в Приложении 

11. 

Об отправляемой курьером корреспонденции и способе 

опечатывания упаковки ставится в известность получатель.  

Курьеру передаются номера телефонов получателя и 

отправителя для связи. 
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Отправителем корреспонденции осуществляется контроль ее 

получения получателем. 

4) В случае если лицо, обратившееся с запросом о 

предоставлении персональных данных, не имеет оснований, 

определенных  федеральным законом на их получение, либо 

отсутствует письменное согласие работника на предоставление его 

персональных данных, в предоставлении персональных данных 

отказывается. Лицу, обратившемуся с запросом, выдается 

письменное уведомление об отказе в предоставлении 

персональных данных в виду отсутствия оснований на их передачу. 
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8. Обеспечение безопасности персональных данных 

при работе сторонних организаций  

 

8.1. Обработка персональных данных 

В соответствии с Федеральным законом «О персональных 

данных» Оператор вправе поручить обработку персональных 

данных другому лицу с согласия субъекта персональных данных, 

если иное не предусмотрено федеральным законом, на основании 

заключаемого с этим лицом договора, либо путем принятия 

поручения оператора.  

Лицо, осуществляющее обработку персональных данных по 

поручению оператора, обязано соблюдать принципы и правила 

обработки персональных данных, предусмотренные Федеральным 

законом «О персональных данных».  

В поручении оператора должны быть определены перечень 

действий (операций) с персональными данными, которые будут 

совершаться лицом, осуществляющим обработку персональных 

данных, и цели обработки, должна быть установлена обязанность 

такого лица соблюдать конфиденциальность персональных данных 

и обеспечивать безопасность персональных данных при их 

обработке, а также должны быть указаны требования к защите 

обрабатываемых персональных данных. 

В случае если оператор поручает обработку персональных 

данных другому лицу, ответственность перед субъектом 

персональных данных за действия указанного лица несет оператор. 

Лицо, осуществляющее обработку персональных данных по 

поручению оператора, несет ответственность перед оператором. 

 

8.2. Обслуживание информационных систем и технических 

средств 

Порядок допуска к работам сторонних организаций для 

осуществления технического обслуживания (монтажа, ремонта) 

средств вычислительной техники, серверного оборудования, 

телекоммуникационных сетей, а также разработчиков 

информационных систем персональных данных определяется в 

договорах на выполнение работ (оказание услуг). 

В заключаемых договорах определяются меры по 
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обеспечению конфиденциальности проводимых работ и о 

неразглашении информации ставшей известной в ходе 

проведенных работ. 

В целях организации допуска сотрудников сторонней 

организации на территорию, в здания, помещения и к 

защищаемым объектам информатизации перед проведением 

работ руководителю учреждения здравоохранения подаются на 

утверждение списки сотрудников, привлекаемых к выполнению 

работ. 

Проведение работ по техническому обслуживанию (монтажу, 

ремонту) средств вычислительной техники, серверного 

оборудования, телекоммуникационных сетей, информационных 

систем персональных данных осуществляется без доступа 

специалистов сторонних организаций к обрабатываемым 

персональным данным. При этом от учреждения здравоохранения 

назначается должностное лицо осуществляющее контроль за 

проводимыми работами. 

Перед передачей средств вычислительной техники в 

ремонтные организации осуществляется съем машинных 

носителей информации. Хранение машинных носителей 

информации во время ремонта осуществляется ответственным за 

их учет в металлическом шкафу (сейфе). 

В случае невозможности проведения работ по 

сопровождению информационных систем персональных данных 

(устранение ошибок, улучшение, оптимизация и т.п.) без доступа к 

персональным данным, сотрудники организации разработчика 

допускаются к минимальному объему персональных данных без 

возможности их копирования. При этом сотрудниками 

разработчика, привлекаемыми к выполнению работ, дается 

письменное Обязательство о неразглашении персональных 

данных. О факте даче письменного обязательства указывается в 

списке сотрудников, представляемых руководителю учреждения 

здравоохранения на утверждение. 

 

8.3. Доступ представителей государственной власти 

Допуск к персональным данным представителей федеральных 

органов исполнительной власти, местного самоуправления, 
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федеральных служб осуществляется в соответствии с федеральным 

законодательством Российской Федерации по предъявлению ими 

предписаний на проводимые работы. 
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9. Планирование мероприятий по обеспечению 

защиты персональных данных 

 

Планирование мероприятий  по обеспечению защиты 

персональных данных позволяет четче определять цели и задачи, 

приводит к лучшей организации работы, дает повышение 

результативности и эффективности работы в области защиты 

персональных данных. 

Планирование мероприятий по контролю обеспечения 

защиты персональных данных дает возможность оперативного 

реагирования на инциденты информационной безопасности. 

 

9.1. В целях планирования деятельности в области защиты 

персональных данных разрабатываются следующие документы: 

1) План мероприятий по обеспечению защиты 

персональных данных; 

2) План контроля обеспечения защиты персональных 

данных; 

3) Методика осуществления контроля обеспечения защиты 

персональных данных. 

Разработанные планы мероприятий и методика 

осуществления контроля утверждаются руководителем учреждения 

здравоохранения. Перечень спланированных мероприятий и 

методика осуществления контроля доводится до исполнителей под 

роспись. 

В целях своевременного финансового обеспечения 

спланированных мероприятий, а также уточнения объемов 

необходимых на их реализацию финансовых средств, 

исполнителями заранее разрабатывается и утверждается в 

установленном порядке распорядительный документ с обяза-

тельным приложением сметы расходов. 

 

9.2. Должностные лица, ответственные за исполнение 

спланированных мероприятий обязаны: 

проводить работу по выполнению спланированных 

мероприятий в установленные Планами сроки; 

своевременно производить отметки о выполненных 
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мероприятиях с указанием местонахождения отчетных документов. 

 

9.3. По итогам календарного года ответственным за 

организацию обработки персональных данных совместно с 

ответственными за обеспечение безопасности персональных 

данных в информационных системах  персональных данных, 

представляется доклад руководителю учреждения 

здравоохранения о состоянии работы по обеспечению 

безопасности персональных данных, выполнении спланированных 

мероприятий и результатах контроля обеспечения защиты 

персональных данных. 

 

9.4. Документы с результатами контроля и переписка по 

вопросам защиты персональных данных подшиваются в отдельное 

дело, учтенное в делопроизводстве учреждения здравоохранения. 
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10. Заключительные положения  
 

 

Обязанности, права и действия работников учреждения 

здравоохранения, в трудовые обязанности которых, входит 

обработка персональных данных субъектов, определяются 

должностными инструкциями работников, функциональными 

обязанностями, настоящим Положением и организационно-

распорядительными документами учреждения здравоохранения. 

 

Лица, виновные в нарушении требований нормативных и 

организационно-распорядительных документов, 

регламентирующих получение, обработку и защиту персональных 

данных субъектов, а также в разглашении (передаче посторонним 

лицам, в том числе, работникам учреждения здравоохранения, не 

имеющим к ним доступа), публичном раскрытии персональных 

данных субъектов, утрате материальных и машинных носителей, 

содержащих персональные данные субъектов, несут 

материальную, дисциплинарную, административную, гражданско-

правовую или уголовную ответственность, в соответствии с 

действующим законодательством Российской Федерации. 
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Термины и определения 
 

Персональные данные (ПДн) – любая информация, относящаяся к 

прямо или косвенно определенному или определяемому физическому 

лицу (субъекту персональных данных). 

Биометрические персональные данные – сведения, которые 

характеризуют физиологические особенности человека и на основе 

которых можно установить его личность, включая фотографии, 

отпечатки пальцев, образ сетчатки глаза, особенности строения тела и 

другую подобную информацию. 

Оператор – государственный орган, муниципальный орган, 

юридическое или физическое лицо, самостоятельно или совместно с 

другими лицами организующие и (или) осуществляющие обработку 

персональных данных, а также определяющие цели обработки 

персональных данных, состав персональных данных, подлежащих 

обработке, действия (операции), совершаемые с персональными 

данными. 

Носитель защищаемой информации  – физическое лицо или 

материальный объект, в том числе физическое поле, в котором 

информация находит свое отражение в виде символов, образов, 

сигналов, технических решений и процессов, количественных 

характеристик физических величин. 

Обработка персональных данных – любое действие (операция) 

или совокупность действий (операций), совершаемых с использованием 

средств автоматизации или без использования таких средств с 

персональными данными, включая сбор, запись, систематизацию, 

накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение персональных 

данных. 

Автоматизированная обработка персональных данных - 

обработка персональных данных с помощью средств вычислительной 

техники. 

Пользователь информационной системы персональных 

данных – лицо, участвующее в функционировании информационной 

системы персональных данных или использующее результаты ее 

функционирования. 

Информационная система персональных данных (ИСПДн) - 



 
56 

 

 

 

совокупность содержащихся в базах данных персональных данных и 

обеспечивающих их обработку информационных технологий и 

технических средств. 

Средства вычислительной техники (СВТ) – совокупность 

программных и технических элементов систем обработки данных, 

способных функционировать самостоятельно или в составе других 

систем. 

Неавтоматизированная обработка персональных данных – 

обработка персональных данных без использования средств 

автоматизации, если такие действия с персональными данными, как 

использование, уточнение, распространение, уничтожение 

персональных данных в отношении каждого из субъектов персональных 

данных, осуществляются при непосредственном участии человека. 

Предоставление персональных данных – действия, 

направленные на раскрытие персональных данных определенному лицу 

или определенному кругу лиц. 

Распространение персональных данных – действия, 

направленные на раскрытие персональных данных неопределенному 

кругу лиц. 

Трансграничная передача персональных данных – передача 

персональных данных на территорию иностранного государства органу 

власти иностранного государства, иностранному физическому лицу или 

иностранному юридическому лицу. 

Блокирование персональных данных – временное прекращение 

обработки персональных данных (за исключением случаев, если 

обработка необходима для уточнения персональных данных). 

Обезличивание персональных данных - действия, в результате 

которых становится невозможным без использования дополнительной 

информации определить принадлежность персональных данных 

конкретному субъекту персональных данных. 

Уничтожение персональных данных – действия, в результате 

которых становится невозможным восстановить содержание 

персональных данных в информационной системе персональных 

данных и (или) в результате которых уничтожаются материальные 

носители персональных данных. 

Безопасность информации – состояние защищенности 

информации (данных), при котором обеспечены ее (их) 

конфиденциальность, доступность и целостность. 
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Защищаемая информация – информация, являющаяся 

предметом собственности и подлежащая защите в соответствии с 

требованиями правовых документов или требованиями, 

устанавливаемыми собственником информации. 

Защита информации (ЗИ) – деятельность, направленная на 

предотвращение утечки защищаемой информации, 

несанкционированных и непреднамеренных воздействий на 

защищаемую информацию. 

Защита персональных данных – комплекс мероприятий 

технического, организационного и организационно-технического 

характера, направленных на защиту сведений, относящихся к 

определенному или определяемому на основании такой информации 

физическому лицу (субъекту персональных данных). 

Объект защиты информации – информация или носитель 

информации, или информационный процесс, которые необходимо 

защищать в соответствии с целью защиты информации. 

Защищаемый объект информатизации  – объект 

информатизации, предназначенный для обработки защищаемой 

информации с требуемым уровнем ее защищенности. 

Защищаемая информационная система – информационная 

система, предназначенная для обработки защищаемой информации с 

требуемым уровнем ее защищенности. 

Защита информации от несанкционированного доступа (НСД) 

– защита информации, направленная на предотвращение получения 

защищаемой информации заинтересованными субъектами с 

нарушением установленных нормативными и правовыми документами 

(актами) или обладателями информации прав или правил разграничения 

доступа к защищаемой информации. 

Доступ к информации – возможность получения информации и ее 

использования. 

Доступ к информационной системе персональных данных – 

получение возможности запуска, выполнения штатных команд, функций, 

процедур операционной системы (уничтожения, копирования, 

перемещения и т.п.), исполняемых файлов прикладных программ. 

Права доступа – совокупность правил, регламентирующих 

порядок и условия доступа субъекта к объектам информационной 

системы (информации, её носителям, процессам и другим ресурсам) 

установленных правовыми документами или собственником, 
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владельцем информации. 

Идентификация – присвоение субъектам и объектам доступа 

идентификатора и (или) сравнение предъявляемого идентификатора с 

перечнем присвоенных идентификаторов. 

Аутентификация – процедура проверки подлинности пользователя 

путём сравнения введенного им именем с паролем в базе данных 

пользователей. 

Угроза (безопасности информации) – совокупность условий и 

факторов, создающих потенциальную или реально существующую 

опасность нарушения безопасности информации. 

Фактор, воздействующий на защищаемую информацию – 

явление, действие или процесс, результатом которого могут быть утечка, 

искажение, уничтожение защищаемой информации, блокирование 

доступа к ней. 

Уязвимость (информационной системы) брешь – свойство 

информационной системы, обусловливающее возможность реализации 

угроз безопасности обрабатываемой в ней информации. 

Нарушитель безопасности персональных данных – физическое 

лицо, случайно или преднамеренно совершающее действия, следствием 

которых является нарушение безопасности персональных данных при их 

обработке техническими средствами в информационных системах 

персональных данных. 

Вредоносная программа – программа, предназначенная для 

осуществления несанкционированного доступа и (или) воздействия на 

персональные данные или ресурсы информационной системы 

персональных данных. 

Несанкционированное воздействие на информацию – 

воздействие на защищаемую информацию с нарушением 

установленных прав и (или) правил доступа, приводящее к утечке, 

искажению, подделке, уничтожению, блокированию доступа к 

информации, а также к утрате, уничтожению или сбою 

функционирования носителя информации. 

Средство защиты информации (СЗИ) – техническое, 

программное, программно-техническое средство, вещество и (или) 

материал, предназначенные или используемые для защиты 

информации. 
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Криптографическое средство защиты информации (СКЗИ) – 

средство защиты информации, реализующее алгоритмы 

криптографического преобразования информации. 

Недокументированные возможности (НДВ) – возможности 

технических устройств и/или программного обеспечения, не 

отраженные в документации. Перехват (информации) – 

неправомерное получение информации с использованием технического 

средства, осуществляющего обнаружение, прием и обработку 

информативных сигналов. 

Контролируемая зона – пространство (территория, здание, часть 

здания, помещение), в котором исключено неконтролируемое пребывание 

посторонних лиц, а также транспортных, технических и иных материальных 

средств. 

Правовая защита информации – защита информации 

правовыми методами, включающая в себя разработку законодательных 

и нормативных правовых документов (актов), регулирующих отношения 

субъектов по защите информации, применение этих документов (актов), 

а также надзор и контроль за их исполнением. 

Техническая защита информации  – защита информации, 

заключающаяся в обеспечении некриптографическими методами 

безопасности информации (данных), подлежащей (подлежащих) защите 

в соответствии с действующим законодательством, с применением 

технических, программных и программно-технических средств. 

Криптографическая защита информации  – защита 

информации с помощью ее криптографического преобразования. 

Физическая защита информации  – защита информации путем 

применения организационных мероприятий и совокупности средств, 

создающих препятствия для проникновения или доступа 

неуполномоченных физических лиц к объекту защиты. 

Требование по защите информации – установленное правило 

или норма, которая должна быть выполнена при организации и 

осуществлении защиты информации, или допустимое значение 

показателя эффективности защиты информации. 

Оценка соответствия требованиям по защите информации – 

прямое или косвенное определение степени соблюдения требований по 

защите информации, предъявляемых к объекту защиты информации. 
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Приложение 1 

 

Состав обрабатываемых персональных данных 

 

1. Учетная форма № 025/у-04 «Медицинская карта 

амбулаторного больного» (Срок хранения 5 лет) 

Утверждена Приказом Минздравсоцразвития Российской Федерации от 

22 ноября 2004 № 255 «О Порядке оказания первичной медико-санитарной 

помощи гражданам, имеющим право на получение набора социальных услуг».  

Сведения, содержащиеся в Медицинской карте амбулаторного больного: 
ФИО; 

пол; 

дата рождения; 

адрес постоянного места жительства; 

адрес по месту регистрации; 

личные телефоны; 

паспортные данные; 

наименование страховой организации, где застрахован пациент; 

номер страхового полиса ОМС; 

СНИЛС; 

сведения об инвалидности; 

место работы, профессия, должность; 

группа крови; 

сведения о лекарственной непереносимости; 

сведения о перенесенных заболеваниях. 

 

2. Учетная форма № 003/у «Медицинская карта стационарного 

больного» (Срок хранения 25 лет) 

Утверждена Приказом Минздрава СССР от 04 октября 1980 года № 1030 

«Об утверждении форм первичной медицинской документации учреждений 

здравоохранения». 

Сведения, содержащиеся в Медицинской карте стационарного больного: 
ФИО; 

пол; 

возраст; 

группа крови; 

сведения о лекарственной непереносимости; 

постоянное место жительства; 

адрес родственников; 

личные телефоны; 

место работы, профессия, должность (для учащихся – место учебы, для детей – 

названия детского учреждения); 

сведения об инвалидности; 
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дата и время поступления (выписки); 

номер отделения (палаты); 

наименование учреждения направившего пациента; 

сведения о диагностических заключениях; 

сведения об произведенных хирургических операциях, лечениях; 

сведения о выдаче листков нетрудоспособности; 

заключения о результатах лечения. 

  

3. Форма № 111/у «Индивидуальная карта беременной и 

родильницы» (Срок хранения 5 лет) 

Утверждена Приказом Минздрава СССР от 04 октября 1980 года           № 

1030 «Об утверждении форм первичной медицинской документации 

учреждений здравоохранения». 

Сведения, содержащиеся в Индивидуальной карте беременной и 

родильницы: 
ФИО; 

группа крови; 

результаты анализов крови; 

дата взятия на учет; 

дата рождения; 

семейное положение; 

домашний адрес; 

личные телефоны; 

информация об образовании; 

информация о работе: профессия, должность, условия труда, телефон; 

информация о муже: фамилия, место работы, личный телефон, группа крови, 

состояние здоровья; 

диагностическая информация о беременности, перенесенных заболеваниях, 

операциях; 

информация о ребенке: вес, рост, состояние здоровья; 

информация о стаже половой жизни; 

информация о физиологических особенностях организма; 

информация о предыдущих беременностях; 

информация об антропометрических показателях, состоянии здоровья беременной и 

плода, в течение всего срока беременности; 

информация о назначенных медицинских препаратах и процедурах; 

информация о пройденных курсах обучения; 

информация об анализах. 

информация о выданных листках нетрудоспособности; 

дата родов: предполагаемая, действительная. 

 

4. Форма № 112/у «История развития ребенка» (Срок хранения 25 

лет) 

Утверждена Приказом Минздрава СССР от 04 октября 1980 года           № 
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1030 «Об утверждении форм первичной медицинской документации 

учреждений здравоохранения». 

Сведения, содержащиеся в Истории развития ребенка: 
ФИО; 

группа крови; 

дата рождения; 

место жительства; 

номер телефона; 

дата взятия и снятия с учета; 

сведения о заболеваниях; 

сведения о диагнозе; 

сведения о посещении детских учреждений; 

сведения о членах семьи (ФИО, год рождения, место работы или учебы, должность, 

номер телефона, сведения о хронических заболеваниях); 

сведения о хронических заболеваниях у других лиц, проживающих в квартире; 

сведения о жилищно-бытовых условиях; 

сведения о принимаемых лекарственных препаратах и медицинских процедурах; 

медицинские изображения (рентгенограммы, кардиограммы); 

сведения о новорожденном (дата выписки из роддома, дата получения извещения о 

новорожденном, данные об анамнезе, данные о физикальном обследовании); 

сведения о назначенном лечении и рекомендациях врачей; 

сведения о профилактических осмотрах ребенка врачами и наблюдении 

медицинской сестрой; 

сведения о характере питания ребенка; 

антропометрические данные; 

сведения о физическом состоянии, нервно-психическом развитии, 

антропометрических данных, перенесенных заболеваниях, результатах анализов по годам 

жизни ребенка; 

сведения о проведенных профилактических иммунизациях. 

 

5. Форма № АКУ-23 «Личная медицинская карта» (Срок 

хранения 10 лет) 

Утверждена Распоряжением ОАО «РЖД» от 21 февраля 2013 года                 

№ 476р «Об утверждении Положения о врачебно-экспертных комиссиях 

негосударственных учреждений здравоохранения ОАО «РЖД».  

Сведения, содержащиеся в Личной медицинской карте: 
ФИО; 

фотоизображение; 

дата рождения; 

место работы и профессия (занимаемая должность); 

сведения о перенесенных болезнях, травмах, операциях, наличии обмороков и 

припадков; 

данные об анамнезе; 

антропометрические показатели; 

сведения о диспансерном учете; 
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сведения о факторах риска, влияющих на состояние здоровья; 

сведения об основном диагнозе и сопутствующих заболеваниях; 

сведения о случаях нетрудоспособности; 

сведения о проведенных исследованиях; 

сведения о стационарном лечении; 

сведения о назначенном лечении; 

сведения о показателях артериального давления и пульса; 

сведения об отстранениях на предрейсовые медицинские осмотры; 

данные об осмотрах и заключениях врачей-специалистов; 

данные о физикальном обследовании; 

результаты анализов крови и мочи; 

медицинские изображения (рентгенограммы, кардиограммы); 

сведения о годности к профессиональным работам 

 

6. Персонифицированный учет 

Статья 94 Федерального закона от 21 ноября 2011 года № 323-ФЗ «Об 

основах охраны здоровья граждан в Российской Федерации». 

Сведения, содержащиеся в системе персонифицированного учета: 
фамилия, имя, отчество (последнее - при наличии); 

пол; 

дата рождения; 

место рождения; 

гражданство; 

данные документа, удостоверяющего личность; 

место жительства; 

место регистрации; 

дата регистрации; 

страховой номер индивидуального лицевого счета (при наличии), принятый в 

соответствии с законодательством Российской Федерации об индивидуальном 

(персонифицированном) учете в системе обязательного пенсионного страхования; 

номер полиса обязательного медицинского страхования застрахованного лица (при 

наличии); 

анамнез; 

диагноз; 

сведения об организации, оказавшей медицинские услуги; 

вид оказанной медицинской помощи; 

условия оказания медицинской помощи; 

сроки оказания медицинской помощи; 

объем оказанной медицинской помощи; 

результат обращения за медицинской помощью; 

серия и номер выданного листка нетрудоспособности (при наличии); 

сведения об оказанных медицинских услугах; 

примененные стандарты медицинской помощи; 

сведения о медицинском работнике или медицинских работниках, оказавших 

медицинскую услугу. 
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7. Договор на оказание медицинских услуг 

Форма утверждена Постановлением Госкомстата Российской Федерации 

от 05 января 2004 года № 1 «Об утверждении унифицированных форм 

первичной учетной документации по учету труда и его оплаты». 

Сведения, содержащиеся в договоре на оказание медицинских услуг: 
ФИО; 

страховой номер индивидуального лицевого счета (при наличии), принятый в 

соответствии с законодательством Российской Федерации об индивидуальном 

(персонифицированном) учете в системе обязательного пенсионного страхования; 

номер полиса обязательного медицинского страхования застрахованного лица (при 

наличии); 

паспортные данные; 

адрес места жительства; 

номера личных телефонов; 

электронная почта. 

 

8. Трудовой договор (Срок хранения 75 лет) 

В соответствии со статьей 57  Трудового кодекса Российской Федерации 

от 30 декабря 2001 года № 197-ФЗ В трудовом договоре указываются: 
фамилия, имя, отчество работника и наименование работодателя (фамилия, имя, 

отчество работодателя - физического лица), заключивших трудовой договор; 

сведения о документах, удостоверяющих личность работника и работодателя - 

физического лица; 

идентификационный номер налогоплательщика (для работодателей, за исключением 

работодателей - физических лиц, не являющихся индивидуальными предпринимателями); 

сведения о представителе работодателя, подписавшем трудовой договор, и 

основание, в силу которого он наделен соответствующими полномочиями; 

место работы, а в случае, когда работник принимается для работы в филиале, 

представительстве или ином обособленном структурном подразделении организации, 

расположенном в другой местности, - место работы с указанием обособленного 

структурного подразделения и его местонахождения; 

трудовая функция (работа по должности в соответствии со штатным расписанием, 

профессии, специальности с указанием квалификации; конкретный вид поручаемой 

работнику работы); 

условия оплаты труда (в том числе размер тарифной ставки или оклада 

(должностного оклада) работника, доплаты, надбавки и поощрительные выплаты); 

гарантии и компенсации за работу с вредными и (или) опасными условиями труда, 

если работник принимается на работу в соответствующих условиях, с указанием 

характеристик условий труда на рабочем месте. 

 

9. Форма № Т-2 «Личная карточка работника» (Срок хранения 75 

лет) 

Утверждена Постановлением Госкомстата Российской Федерации от   05 

января 2004 года № 1 «Об утверждении унифицированных форм первичной 



 
65 

 

 

 

учетной документации по учету труда и его оплаты». 

Сведения, содержащиеся в Личной карточке работника: 
ФИО; 

страховой номер индивидуального лицевого счета; 

идентификационный номер налогоплательщика (ИНН); 

пол; 

дата рождения; 

место рождения; 

гражданство; 

знание иностранных языков; 

сведения об образовании; 

сведения о трудовом стаже и профессиях; 

семейное положение; 

сведения о составе семьи; 

паспортные данные; 

адрес места жительства; 

номера личных телефонов; 

сведения о воинском учете; 

сведения о занимаемых должностях и тарифных ставках; 

сведения об аттестациях, повышении квалификации, профессиональной 

переподготовке; 

сведения о наградах, поощрениях, почетных званиях; 

сведения об отпусках; 

сведения о социальных льготах. 
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Приложение 2а 

 
Согласие на обработку персональных данных 

Я, нижеподписавшийся(аяся) 
_________________________________________________________________________________

_______________ зарегистрированный (ая) по адресу: 

_________________________________________________________________________________

_______________            Паспорт гражданина РФ серия ____________ номер _______________ 

дата выдачи ____________ наименование выдавшего органа 

______________________________________________________________________________. В 

соответствии с требованиями статей 9,10,11 Федерального закона «О персональных данных» 

от 27.07.2006 № 152-Ф3 подтверждаю свое согласие  ЧУЗ "РЖД-МЕДИЦИНА" 

Г.БУГУЛЬМА" (наименование предприятия ОАО «РЖД»), зарегистрированной по адресу: 

Республика Татарстан, Бугульминский район, г. Бугульма, ул. Связистов, д. 22, ОГРН 

1041610005425  обработку с использованием средств автоматизации или без использования 

таких средств (далее Оператор) моих персональных данных и сведений содержащих врачебную 

тайну, включающих: фамилию, имя, отчество, пол, дату рождения, адрес места жительства, 

контактные телефоны, реквизиты паспорта (документа удостоверения личности), реквизиты 

полиса обязательного медицинского страхования (ОМС), реквизиты полиса добровольного 

медицинского страхования (ДМС), данные о состоянии моего здоровья, заболеваниях, случаях 

обращения за медицинской помощью – в медико-профилактических целях, в целях 

установления медицинского диагноза и оказания медицинских услуг, обработку специальных 

категорий персональных данных.  

В процессе оказания Оператором мне медицинской помощи я предоставляю право 

медицинским работникам передавать мои персональные данные, содержащие сведения, 

составляющие врачебную тайну другим должностным лицам Оператора и третьим лицам, 

обрабатывающим мои персональные данные по поручению Оператора, в интересах моего 

обследования и лечения. 

Предоставляю Оператору право осуществлять все действия (операции) с моими 

персональными данными, включая сбор, систематизацию, накопление, хранение, обновление, 

изменение, использование, обезличивание, блокирование, уничтожение. Оператор вправе 

обрабатывать мои персональные данные посредством внесения их в электронную базу данных 

включения в списки (реестры) и отчетные формы, предусмотренные документами, 

регламентирующими порядок ведения и состав данных в учетно-отчетной медицинской 

документации, а также договором на оказание медицинской помощи по программе ОМС, ДМС 

между Оператором и страховой медицинской компанией. 

Оператор имеет право во использовании своих обязательств на обмен (прием и 

передачу) моими персональными данными со страховой медицинской компанией. 

Министерством здравоохранения, Фондом социального страхования, Фондом обязательного 

медицинского страхования, органом статистической отчетности с использованием машинных 

носителей информации, по каналам связи и (или) в виде бумажных документов, с соблюдением 

мер, обеспечивающих их защиту от несанкционированного доступа, без специального 

уведомления меня об этом. 

Срок хранения моих персональных данных соответствует сроку хранения первичных 

медицинских документов (медицинской карты). Передача моих персональных данных иным 

лицам или иное их разглашение может осуществляться с моего письменного согласия за 

исключением случая, предусмотренных Федеральными законами.  

Настоящее согласие дано мной _____________________ (дата) и действует 
до момента отзыва мною данного соглашения, посредством составления 
соответствующего письменного документа, который может быть направлен мной в 
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адрес Оператора по почте заказным письмом с уведомлением о вручении либо вручен 
лично под расписку представителю Оператора.  

В случае получения моего письменного заявления об отзыве настоящего 
согласия на обработку персональных данных Оператор обязан:  

а) прекратить их обработку в течение периода времени, необходимого для 
завершения взаиморасчетов по оплате оказанной мне до этого медицинской помощи; 

б) по истечении указанного выше срока хранения моих персональных данных 
(двадцать пять лет) уничтожить (стереть) все мои персональные данные из баз 
автоматизированной информационной системы Оператора, включая все копии на 
машинных носителях информации, без уведомления меня об этом. 

Субъект персональных данных__________________  
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Приложение 2б 

 

СОГЛАСИЕ 

на передачу персональных данных третьим лицам 
 

Я, нижеподписавшийся ________________________________________ 
                                                             (фамилия, имя, отчество) 

__________________________________________________________________ 
 

паспорт серии ___________, № _____________,  выдан ___________________ 
                                          (серия)                                      (номер)                                        (где, кем, когда)  

__________________________________________________________________ 
 

зарегистрированный по адресу _______________________________________ 
                                                                                                            (адрес по месту  регистрации)  

_________________________________________________________________ 
 

в соответствии с Федеральным законом от 27.07.2006 года № 152-ФЗ 

«О персональных данных» __________________________ на передачу моих  
                                                                                   (согласен/не согласен) 

персональных данных, а именно: ____________________________________ 

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

_______________________________________________________________ 
(указать состав персональных данных (Ф.И.О, паспортные данные, адрес и т.д.) 

для обработки в целях: _____________________________________________ 

__________________________________________________________________ 

_________________________________________________________________ 
(указать цели обработки) 

Следующим третьим лицам _________________________________________ 

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

________________________________________________________________ 
(указать Ф.И.О, физического лица или наименование организации, которым сообщаются данные) 

 

 Я также утверждаю, что ознакомлен с возможными последствиями 

моего отказа дать письменное согласие на их передачу. 

 

«___» _________ 201__года 

_________________ 
                                                                                                                 (подпись) 
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Приложение 2в 

 

СОГЛАСИЕ 

на передачу персональных данных сотрудника опера тора 

в коммерческий банк 

 

 

 

В Бухгалтерию 

НУЗ ___________________ ОАО «РЖД» 

От________________________________ 

 

 

 

Заявление 

 

 

Прошу перечислять мою заработную плату и иные денежные средства 

причитающиеся мне за выполнение моих трудовых обязанностей по 

банковским реквизитам, указанным в приложении к настоящему заявлению. 

Приложение: Реквизиты банка и скан-копия платежной карты банка 

 

_____________________                               ____________________ 
                      (подпись)                                                                                              (дата) 



 
 

 

Приложение 3 
Хранить 5 лет 

п. 258 Приказа Министерства культуры РФ 

от 25.09.2010 г. № 558 

Рег. № ________ 20___ г. 

 

Ж У Р Н А Л 

учета обращений субъектов персональных данных о выполнении их законных  

прав в области защиты персональных данных в 

НУЗ «_______________________________ ОАО «РЖД» 

 
 

Начат: «___» _______________ 201__ г. 

 

Окончен: «___»_______________ 201__ г. 

 
_________________________       _________________   _____________________________ 

                  (должность)                                      (подпись)                       (фамилия и инициалы должностного лица) 

 

На ______ листах 

 
 

Титульный лист 
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№ 

п/п 

Сведения о 

запрашивающем лице 

Номер, дата и краткое 

содержание обращения 

Состав запрашиваемых 

персональных данных 

Цель получения 

персональных данных 

Отметка о предоставлении или 

отказе в предоставлении 

информации 

Дата передачи 

персональных 

данных 

Примечание 

1 2 3 4 5 6 7 8 

        

 

Второй и последующий листы 



 
 

 

Приложение 4 

 
Приложение 

(к Трудовому договору № ____  

от «___» ____________ 201__ г.) 

 

ОБЯЗАТЕЛЬСТВО  

о неразглашении конфиденциальной информации 

 

Я, нижеподписавшийся ______________________________________________ 
                                                             (фамилия, имя, отчество) 

как работник НУЗ «_____________________________________» ОАО «РЖД» 

(далее – учреждение здравоохранения), сознаю, что получаю доступ к 

конфиденциальной информации, содержащей: 

персональные данные субъектов проходящих медицинские осмотры, 

медицинские исследования и лечение; 

врачебную тайну; 

персональные данные работников учреждения здравоохранения; 

коммерческую тайну учреждения здравоохранения, 

и подлежащей защите в соответствии с Федеральным законом от 27.07.2006 

года «О персональных данных», Федеральным законом от 21.11.2011 года    № 

323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации», 

Трудовым кодексом Российской Федерации от 30.12.2001 года № 197-ФЗ, 

Федеральным законом от 29.09.1994 года № 98-ФЗ «О коммерческой тайне». 

Я обязуюсь:  

1. В период моей работы в учреждении здравоохранения и после 

увольнения сохранять в тайне доверенную или ставшую мне известной при 

исполнении трудовых обязанностей конфиденциальную информацию. 

2. Не разглашать третьим лицам содержание ставшей известной мне  

информации, в период срока работы в учреждении здравоохранения, а также 

после увольнения. 

3. Добросовестно выполнять установленный руководителем 

учреждения здравоохранения режим обработки конфиденциальной 

информации, относящиеся ко мне требования приказов, положений и 

распоряжений по обеспечению безопасности конфиденциальной информации: 

обеспечить надлежащее хранение материальных и машинных 

носителей, содержащих конфиденциальную информацию; 

не позволять персоналу и (или) посторонним лицам делать копии, 

извлечения из материальных носителей, содержащих конфиденциальную 

информацию в интересах посторонних лиц; 
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не обсуждать с представителями средств массовой информации 

вопросы, связанные с деятельностью учреждения здравоохранения, его 

клиентами, партнёрами, не размещать сведений по таким вопросам в СМИ, 

включая сеть Интернет, не получив соответствующих полномочий от 

руководителя учреждения здравоохранения; 

4. В случае попытки посторонних лиц получить от меня сведения 

конфиденциального характера немедленно сообщать об этом 

непосредственному руководителю. 

5. Об утрате или недостаче материальных и машинных носителей, 

содержащих конфиденциальную информацию, пропусков, ключей от  

служебных  помещений (металлических шкафов), печатей, а также о фактах, 

которые могут привести к разглашению (утечке) конфиденциальной 

информации немедленно сообщать непосредственному руководителю. 

6. Я согласен(а), что все документы и материальные носители 

информации, разработанные в учреждении здравоохранения (в том числе 

мною в процессе трудовой деятельности), а также информация, содержащаяся 

в информационных системах, являются собственностью учреждения 

здравоохранения, и я не буду их копировать, передавать третьим лицам и/или 

использовать в личных целях, а также для занятия другой деятельностью. 

7. В случае увольнения (независимо от причин) я обязуюсь вернуть 

учреждению здравоохранения все имеющиеся в моем распоряжении 

документы и иные материалы, относящиеся к выполняемой мной работе, а 

также не использовать конфиденциальную информацию для себя или других 

лиц и организаций. 

8. До моего сведения доведены и разъяснены требования 

организационно-распорядительных документов учреждения здравоохранения 

по обеспечению безопасности конфиденциальной информации, Перечень 

сведений, содержащих конфиденциального информацию, подлежащих 

защите, а также проведен инструктаж по защите информации. 

9. Я предупрежден(а) о том, что в случае однократного нарушения 

требований по обеспечению безопасности конфиденциальной информации 

и/или разглашения конфиденциальной информации, трудовой договор, 

заключенный со мною может быть расторгнут на основании п.п. «в» п. 6     ст. 

81 Трудового кодекса РФ от 30 декабря 2001 года № 197-ФЗ. 

Мне известно, что незаконное распространение сведений,  

составляющих конфиденциальную информацию, может повлечь гражданско-

правовую или иную ответственность в соответствии с действующим 

законодательством Российской Федерации в виде обязанности по возмещению 
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ущерба (убытков, упущенной выгоды и морального ущерба) в пользу 

учреждения здравоохранения. 
 

 

 

___________________________________              ____________        ___________ 
                        (фамилия, инициалы)                                                            (подпись)                           (дата) 
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Приложение 5 

 
Хранить 5 лет 

п. 208, 209 Приказа  Министерства культуры РФ 

                      от 25.09.2010 г. N 558 

Рег. № ________ 20___ г. 

 

 

 

 

 

 

 

 

 

 

 

 

Ж У Р Н А Л 

учета доведения организационно-распорядительных документов по 

обеспечению защиты персональных данных  

НУЗ «_______________________________________ ОАО «РЖД» 

 
 

 

 

 

 

 
Начат: «___» _______________ 201__ г. 

 

Окончен: «___»_______________ 201__ г. 

 

 

 

 

 
____________________      _____________   _____________________________ 
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                  (должность)                                          (подпись)              (фамилия и инициалы должностного лица)  

 

На ______ листах 

 
 

 

 

Титульный лист 
 

 Требования ниже перечисленных руководящих документов по 

организации и обеспечению безопасности персональных данных, изучил(а) и 

обязуюсь соблюдать. 

 

1. Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных 

данных». 

2. Перечень персональных данных, подлежащих защите. 

3. Политика в отношении обработки персональных данных. 

4. Положение об обработке и защите персональных данных. 

5. Положение о внутриобъектовом, охранном и пропускном режиме. 

6. Перечень персональных данных, подлежащих защите. 

7. Положение о неавтоматизированной обработке персональных 

данных. 

8. Инструкция пользователю  информационных систем персональных 

данных. 

9. Инструкция по антивирусной защите информационной системы 

персональных данных. 

10. Инструкция пользователю информационной системы 

персональных данных по обеспечению безопасности персональных данных 

при возникновении нештатных ситуаций  
 

 

№ п/п Занимаемая должность Фамилия, имя, отчество Дата Подпись 

 
  

  

 
  

  

 

Второй лист 
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№ п/п Занимаемая должность Фамилия, имя, отчество Дата Подпись 

 
  

  

 
  

  

 

Третий и последующие листы 
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Приложение 6 

 

Ответственному за обеспечение безопасности 

информации, обрабатываемой в информационной 

системе_______________________________ 
(наименование ИСПДн) 

 

 

ЗАЯВКА  

на предоставление прав доступа к информационным системам и ресурсам 

 

Прошу предоставить доступ ______________________________________________ 
(фамилия, имя, отчество) 

______________________________________________________________________ 
(занимаемая должность) 

для обработки персональных данных _______________________________________  
(пациентов или сотрудников) 

в информационной системе _______________________________________________ 
(наименование ИСПДн) 

/______  /______  / ____________ _______________ с правами: 
(№ корпуса) (№ этажа) (№ помещения БТИ)          (№ СВТ)                                                 

___________________________________________________________________ 
(права доступа) 

___________________________________________________________________ 

___________________________________________________________________ 

___________________________________________________________________ 
 

___________________________________                      ____________________ 

(должность руководителя структурного подразделения)          (подпись)                             (Ф.И.О.) 

 

 

Администратору 

информационной системы 

_______________________________ 
(наименование ИСПДн) 

 

«Предоставить доступ в объеме трудовых обязанностей» 
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Ответственный за обеспечение безопасности информации, 

обрабатываемой в информационной системе____________________________ 
(наименование ИСПДн) 

 

___________________________________                      ____________________ 

                                     (должность)                                               (подпись)                             (Ф.И.О.) 



 
 

 

Приложение 7 

Классы защиты средств защиты информации 

 

 
 



 
 

 

Приложение 8 

 

 

 

Руководителю 

  

НУЗ «_________________ ОАО «РЖД» 

 

 

 

 
 
 
 

 

ДОКЛАД 

об уничтожении персональных данных  
 

  

Настоящим докладываю, что «___» ___________ 20 __ года, в 

соответствии с указаниями ___________________________________________  
(фамилия, имя, отчество лица, давшего указание на уничтожение) 

было произведено гарантированное стирание из информационной системы 

персональных данных «____________________________» персональных  
(наименование ИСПДн) 

данных субъектов, соответствующих следующим номерам и годам первичных 

медицинских документов: 

 1. Медицинская амбулаторная карта № ______, 20__ года 

 2. История болезни № ________, 20__ года 
 

  
 
 

Администратор информационной системы 

_______________________________ 
(наименование ИСПДн) 

 

__________________________ 
(подпись)                                                                 (Ф.И.О.) 



 
 

 

Приложение 9 

 

 

 

 

 

 

 

НЕГОСУДАРСТВЕННОЕ УЧРЕЖДЕНИЕ 
ЗДРАВООХРАЕНИЯ 

«_____________________________________  

ОТКРЫТОГО АКЦИОНЕРНОГО 
ОБЩЕСТВА «РОССИЙСКИЕ 

ЖЕЛЕЗНЫЕ ДОРОГИ» 

Кому: _______________________ 

___________________________ 

 

ул. ___________________________, д. _______, 

г. _____________________, Индекс _____________ 

Тел.: ____________________, факс ____________________ 

E-mail: ____________________________________ 

Куда: ул_____________________, 

дом ___, стр. __, г. ___________,  

Индекс_______________ 

«____» ______________г.  №__________ 

На № _____________ от _____________ 

 

 

 

 

При этом направляется медицинская карта амбулаторного больного 

форма № 025/у-04 Иванова Ивана Ивановича. 

Сведения, содержащиеся в данной медицинской карте, содержат 

персональные данные. В соответствии с требованиями Федерального закона 

от 27 июля 2006 года № 152-ФЗ «О персональных данных» необходимо 

обеспечивать их конфиденциальность и безопасность при обработке. 

 

 
Руководитель 

НУЗ «______________  

ОАО «РЖД» 

 __________________ 

 

М.П. 

file:///S:/Работа/ТК-ИС/Разное/Обоснование%20обработки%20ПДн.docx%23Par113


 
 

 

Приложение 10 
Хранить 3 года 

ст. 19 Федерального Закона РФ  

№ 152-ФЗ от 27.07.2006 

Рег. № ________ 20___ г. 

 

 

Ж У Р Н А Л 

учета передачи персональных данных 

НУЗ «_______________________________ ОАО «РЖД» 

 
 

Начат: «___» _______________ 201__ г. 

 

Окончен: «___»_______________ 201__ г. 

 
_________________________       _________________   _____________________________ 

                  (должность)                                      (подпись)                       (фамилия и инициалы должностного лица) 

 

На ______ листах 

  
 

Титульный лист 
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№ 

п/п 

Дата передачи 

ПДн 

Куда 

 передаются ПДн 

Состав передаваемых 

персональных данных 
Цель передачи Основание передачи Метод передачи  Примечание 

1 2 3 4 5 6 7 8 

        

 

Второй и последующий листы 



 
 

 

Приложение 11 

 

а) Пример оформления и опечатывания конверта: 

 

 

 

 

 

 

 

 

 

 

 

б) Пример оформления и опечатывания коробки (коробка перевязана 

шпагатом): 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 

в) Пример опечатывания мешка номерной пломбой: 
 
 
 

Кому: ________________ 
_____________________ 

Куда: ул_____________________ 

дом __, стр. _, г. _______ 

тел.: _______________ 

От кого: ________________ 

_____________________ 
Куда: ул_____________________ 

дом __, стр. _, г. _______ 

тел.: _______________ 

Кому: ________________ 
_____________________ 

Куда: ул_____________________ 
дом __, стр. _, г. _______ 

тел.: _______________ 

От кого: ________________ 
_____________________ 

Куда: ул_____________________ 

дом __, стр. _, г. _______ 

тел.: _______________ 

Кому: ________________ 

_____________________ 
Куда: ул_____________________ 

дом __, стр. _, г. _______ 

тел.: _______________ 

От кого: ________________ 

_____________________ 

Куда: ул_____________________ 
дом __, стр. _, г. _______ 

тел.: _______________ 


